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Abstrakt 
Diplomová práce vyjaduje bezpenostní funkce informaního systému, popis 
elektronických podpis a certifikaních autorit. Dále je zamená na získání, 
zprovoznní a použití elektronického podpisu. 
Abstract 
Master´s thesis is supposed to formulation safety of information system 
functions, description of elktronic signature and certificion authority.  Next is oriented 
at conversion, launching and application of elektronic signature.  
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Úvod 
Diplomovou práci mám zamenou na stále aktuálnjší téma a to je elektronický 
obchod a s tím související elektronický podpis. V poslední dob stále narstá požadavek o 
zízení elektronického podpisu a lovk by se ml zorientovat, jaký je pro konkrétní osobu 
nebo firmu nejvhodnjší, k emu mu bude sloužit a jaká dvra v nj bude vkládána. Dále se 
musí také brát v potaz cena poízení elektronického podpisu, nároky na hardware a software a 
složitost jeho instalace.  
11 
    
1. Systémové vymezení problému 
Bezpenost elektronického obchodu a elektronického podpisu popisuje následující 
obrázek, na celou problematiku psobí technické a i teoretické aspekty. 
Obrázek 1: Systémové vyjádení problému 
Zdroj: (2) 
Jedná se o podepisujícího a spoléhajícího, mezi kterými probíhá elektronická 
komunikace po komunikaní síti. Vychází se z teoretických východisek a musí se dodržovat 
platné právní normy a standardy . Standardy / Specifikace vydávají instituce a sdružení pro 
standardy.  
Výrobci za použití vyvinutých technologií vyrobí produkty pro koncového uživatele. 
Pedtím, než se daný výrobek dostane na trh projde zkušebnami a potom je teprve pedán 
dodavatelm. Dodavatelé a operátoi služeb poskytují tento výrobek zákazníkovi. 
Každý kdo si poídí elektronický podpis je zapsán u poskytovatele dvry. 
Podepisující odesílá svou elektronicky podepsanou zprávu píjemci a ten po obdržení si 
podpis u tohoto poskytovatele oví, zda je podpis platný. 
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2. Cíl práce 
Cílem této diplomové práce je zhodnocení složitosti poízení a zprovoznní 
elektronického podpisu. Dále se zamím na srovnání ceny elektronického podpisu 
s možnostmi jeho využití. 
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3. Pehled informaních zdroj
3.1 Pednášky 
K mému tématu diplomové práce bezpenost internetového obchodu se mi hodily 
pednášky od doc. Ing. Daniel Cvrek, Ph.D., s kterým jsme mli ve druhém roníku pedmt 
Kryptografie a informaní bezpenost. Využil jsem pedevším poznámek z pednášek. Dále 
mi byly pínosem pednášky z pedmtu Elektronický obchod, které vedl prof. Ing. Jií 
Dvoák, DrSc. 
3.2 Skripta 
K bezpenosti elektronického obchodu jsem erpal ze skript v které jsou vystaveny na 
www.buslab.org v elektronické podob. Jsou to studijní materiály z pedmt vyuovaných 
na Fakult informatiky a Pírodovdecké fakult MU v Brn, dále také na Fakult
informaních technologií a Podnikatelské fakult VUT v Brn. erpal jsem pevážn
z pedmt Bezpenost informaních systém, Bezpenost a kryptografie, Kryptografie a 
informaní bezpenost, Ochrana dat a informaního soukromí, Kryptografie. 
3.3 Internet 
Pevážn z internetu jsem erpal informace k elektronickým podpism. Vyhledal jsem 
zde i ceny jednotlivých druh elektronických podpis, co je teba k zprovoznní 
elektronického podpisu a v jakém sledu mám postupovat k úspšnému poízení 
elektronického podpisu.  
3.4 Knihy 
Mým hlavním tištným zdrojem je kniha od KLANDER, Lars. Hacker Proof : váš 
poíta, vaše sí a vaše pipojení na Internet - Je to opravdu bezpené? a dále pak od 
ŠILHÁNEK, Radim: Bezpenostní aspekty elektronického obchodu. 
14 
4. Použité metody ešení problému a souasný stav 
ešené problematiky 
Souhrn elektronických podpis na trhu v eské republice od nejjednoduššího až po 
nejsložitjší. 
Tabulka 1: Analýza souasného stavu 
Elektronický podpis – 
General Electronic 
Signature 
Takovýto “podpis” nemá pro píjemce píliš 
velkou vypovídací hodnotu. Dvra v takto 
vytvoený podpis je minimální 
Zaruený elektronický 
podpis – Advanced 
Electronic Signature 
Zaruený elektronický podpis musí podle zákona o 
elektronickém podpisu. je jednoznan spojen s 
podepisující osobou, umožuje identifikaci 
podepisující osoby ve vztahu k datové zpráv, byl 
vytvoen a pipojen k datové zpráv pomocí 
prostedk, které podepisující osoba mže udržet 
pod svou výhradní kontrolou, 
je k datové zpráv, ke které se vztahuje, pipojen 
takovým zpsobem, že je možno zjistit jakoukoliv 
následnou zmnu dat. 
Zaruený elektronický 
podpis založený na 
kvalifikovaném certifikátu 
- Electronic Signature 
Using Qualified Certificate 
Certifikát slouží k dvryhodnému pedání dat pro 
ovování elektronického podpisu. Identifikuje 
odesílající osobu.  
Zaruený elektronický 





Je v zásad obdobou zarueného elektronického 
podpisu založeného na kvalifikovaném certifikátu. 
Jediný rozdíl spoívá v tom, že certifikát je vydán 
akreditovaným poskytovatelem certifikaních 
služeb. Vyšší úrove dvry v nj. 
Kvalifikovaný podpis - Je zde požadavek na použití prostedku pro 
15 
Qualified  Electronic 
Signature 
bezpené vytváení podpisu. Je z hlediska dvry 
nejdokonalejší 
Vylepšený elektronický 
podpis – Enhanced 
Electronic Signature 
Od pedchozího typu liší pidáním nkterého z 
požadavk (nap. asová znaka) 
Kvalifikovaný podpis 
urený pro archivaci dat - 
Qualified  Electronic 
Signature with Long-term 
Validity 
Je zde požadavek na asové razítko. Je zde 
vznesen požadavek zvýšené bezpenosti. 
asové razítko – time 
stamp 
Lze pidat k elektronicky podepsané datové zpráv
a stvrzuje, že datová zpráva existovala díve, než 
k ní bylo toto razítko pidáno 
Digitální podpis Obvykle je to zaruený elektronický podpis 
založený na kvalifikovaném certifikátu. 
Zdroj: vlastní 
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5. Analýza problému 
5.1 Bezpenostní funkce informaního systému 
Bezpenostními funkcemi informaního systému organizace rozumíme takové funkce, 
které naplují požadavky udržení dvrnosti, integrity, dostupnosti, autenticity, 
nepopiratelnosti a konen spolehlivosti informací a služeb tímto systémem poskytovaných 
(tedy zejména datové báze), a to na pedem nadefinované úrovni. Jednotlivé bezpenostní 
funkce jsou zajiš	ovány dílími bezpenostními technikami a technologiemi 






Dvrností rozumíme utajení nkterých skuteností (resp. dat) ped 
neautorizovanými tetími osobami. Narušení této funkce je jednou ze 
základních hrozeb pro informaní systém podniku. Zajištní této funkce 
potom znamená zajištní pístupu pouze pro autorizované subjekty.  
Integrita  
(Integrity) 
Integritou rozumíme skutenost, že data mohou být modifikována pouze 
autorizovanými subjekty. Ztrátou integrity potom rozumíme modifikaci 
dat subjektem neautorizovaným.  
Autentizace 
(Autentization) 
Autentizací rozumíme ovitelnost totožnosti subjektu, který vystupuje 




Nepopiratelnost souvisí se zajištním požadavku, aby subjekt nemohl 
v budoucnu popít jím realizované kroky a snažit se tím zbavit svých 
vlastních závazk.    
Dostupnost 
(Availability) 
Tato bezpenostní funkce znamená, že aktiva jsou autorizovaným 
subjektm k dispozici pouze s minimálním zpoždním. 
Vedení evidence 
(Auditing) 
Monitoring innosti systému umožuje odhalit útoky na systém 
dodaten, pokud nebyl dostupný mechanismus jejich odhalení 




Spolehlivostí systému rozumíme konzistenci zamýšleného a skuteného 
stavu celého systému. 
Soukromí 
(Privacy) 
Neodmyslitelnou souástí bezpenosti každého informaního systému je 
zajištní soukromí jeho uživatel, což je do jisté míry v rozporu 
s naplováním jednotlivých bezpenostních funkcí. Proto je vždy nutno 
pi ešení jednotlivých bezpenostních funkcí nadefinovat, do jaké míry 
bude poškozeno lidské soukromí.  
Zdroj: vlastní 
5.1.1 Dvrnost 
Pi penosech dat je základním prostedkem pro zajištní dvrnosti dat šifrování. K ochran
dat uložených v poítaových systémech se vhodn kombinují metody fyzického a logického 
zabezpeení. Pedevším se jedná o ízení pístupu uživatel k datm vetn fyzické 
bezpenosti a šifrování uložených dat. Vzhledem k výkonovým vlastnostem šifrovacích 
algoritm jsou používány pedevším šifry symetrického typu (DES, RC2, RC4, RC6, 
Blowfish, Skipjack apod.). Celá ada kryptosystém je dostupná i formou freewaru na 
webových stránkách rzných vývojáských firem.  
5.1.2 Integrita 
Podobn jako v pípad dvrnosti mže být zajištní integrity rozdleno na zajištní jejich 
integrity pi penosu a pi jejich uložení. V pípad uložení dat se využívá zejména ízení 
pístupu uživatel pomocí hesel, v pípad penosu dat se využívá práv elektronického 
podpisu (tedy kombinace tzv. hashovací jednocestné funkce - MD5, SHA-1 - a 
asymetrického šifrovacího algoritmu, jako nap. RSA, Diffie-Hellman apod.). 
5.1.3 Autentizace 
Obecn existují ti zpsoby realizace autentizace – uživatel bu
 nco ví (heslo nebo tajný 
klí), nco vlastní (magnetická i ipová karta) nebo ním je (biometrické metody – otisky 
prst, sítnice).  Pro zajištní bezpenosti a pedevším v neinteraktivních systémech se 
využívá opt zejména technologie elektronických podpis a digitálních certifikát.   
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5.1.4 Nepopiratelnost 
K zajištní nepopiratelnosti se používají elektronické podpisy. Samotný elektronický podpis 
však ke splnní požadavku nepopiratelnosti nestaí. Aby byla tato vlastnost zajištna, pak 
musí mít strana, která ji vyžaduje, k dispozici prkazní materiál (NRI – Non Repudiation 
Information). NRI se vztahuje k subjektu i ke zpráv, proto je její souástí digitální podpis, 
který autentizuje jednoznan pvodce zprávy i píslušnou zprávu. Vedle struktury se také 
digitální podpis a NRI liší v dob vzniku a dob obvyklého použití. Samotný digitální podpis 
je obvykle kontrolován okamžit, zatímco u NRI je dležitá možnost kontroly i za nkolik 
let. Podstatná je v tomto pípad nepopiratelnost pvodu (pvodce dat poskytuje NRI spolu 
s daty a pokud píjemce obdrží data bez NRI, pak musí tato data považovat za 
nedvryhodná a jako taková je odmítnout) a nepopiratelnost pijetí/doruení (zde se 
vyskytuje problém v pípad, že se komunikace úastní pouze dva subjekty – píjemce potom 
mže informaci pijmout, ale mže odmítnout zaslat NRI. Bez existence tetí strany je pak 
možné pouze nevynucené poskytnutí NRI píjemcem zprávy). 
5.1.5 Dostupnost 
Dostupnost služeb a dat souvisí bezprostedn s volbou spolehlivého systému, který navíc 
umožuje spolehlivé zálohování jak dat, tak i funkních ástí systému. Pro zajištní této 
bezpenostní funkce se používají rzné zálohovací utility a zálohovací zaízení.   
5.1.6 Vedení evidence 
Nkteré systémy (napíklad systémy elektronického obchodu) by mly být schopny 
uchovávat jisté informace. Otázka doby uložení tchto informací by pak mla vyplývat 
hlavn ze zákonných norem – napíklad ze zákona o elektronickém podpisu. Tuto 
bezpenostní funkci naplují svou existencí rzné protokolovací a archivaní nástroje.    
5.1.7 Spolehlivost dat 
Základem pro zajištní spolehlivosti dat je existence dvryhodných tetích stran (tzv. 
trusted third party, TTP), které poskytují certifikát, v nmž potvrzují platnost a správnost 
píslušných informací. Otázka však vzniká v pípad, jaký druh informací mže TTP potvrdit 
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z hlediska správnosti. Bezproblémová je zejména certifikace faktografických údaj, 
napíklad v rámci certifikátu X.509, kdy certifikát potvrzuje, že vlastníkem daného veejného 
klíe je jistá konkrétní osoba.  
5.1.8 Soukromí a anonymita 
Základem pro zajištní anonymity subjektu je použití pseudonym pi vzájemné interakci. 
astost používání jistého pseudonymu však musí být regulována, aby nebylo možno 
rozpoznat identitu uživatele podle naakumulovaných dat. Použití pseudonym však musí být 
podpoeno užitím technologií které jejich užití umožují. Typickým píkladem je systém 
elektronických plateb DIgiCash e-cash. (7) 
5.2 Elektronický podpis a certifikaní autorita 
Druh elektronických podpis je celá ada, piemž jednotlivé druhy podpisu se 
v zásad liší mírou, v níž naplují požadavky na elektronický podpis kladené a kritéria, jimiž 
je elektronický podpis charakterizován. Liší se i technologií, na níž jsou založeny – 
kryptografické, biometrické aj.  
Definicemi elektronického podpisu a požadavky na elektronický podpis kladených se 
zabývá celá ada dokument a institucí. Ze strany Evropské Unie (s jejíž legislativou je 
legislativa eské republiky uvádna v soulad) se jedná o Smrnici o elektronických podpisech 
(1999/93/EC), s níž je Zákon o elektronickém podpisu (zákon íslo 227/2000 Sb., úinnost k 
1.10.2000) v souladu. Dále se problematikou elektronického podpisu zabývá ada 
standardizaních organizací – nap. ETSI, CEN, EESSI a NIST. 
5.2.1 Elektronický podpis – General Electronic Signature 
Elektronickým podpisem rozumíme údaje v elektronické podob, které jsou pipojené 
k datové zpráv nebo jsou s ní logicky spojené a které umožují ovení totožnosti podepsané 
osoby ve vztahu k datové zpráv.  
Takovýto “podpis” nemá pro píjemce píliš velkou vypovídací hodnotu. Dvra 
v takto vytvoený podpis je minimální – tato úrove podpisu slouží spíše pro informaci 
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píjemce. Píkladem mže být na klávesnici napsaný “podpis” vložený pod klasický e-mail, 
ale i nap. jméno autora uvedené v záhlaví lánku vytvoeného pomocí nkterého ze známých 
textových editor (nap. MS Word). Lze však dovodit, že "elektronický podpis" výše 
uvedeného typu mže být i nap. jméno autora e-mailu, pokud je uvedeno v e-mail adrese. 
Akoli by tedy autor dokumentu (i obecn njaké datové zprávy) mohl tvrdit, že dokument 
nepodepsal, mohl by jeho píjemce na základ výše uvedeného výkladu tvrdit pravý opak.  
Požadavky na tuto kategorii elektronického podpisu jsou minimální. Nepožaduje se 
asové razítko, není definován žádný formát nebo standard, který by popisoval tvar 
vytvoených nebo pedávaných dat. Není použit certifikát nebo jiný zpsob zveejnní 
pomocných dat (dat pro ovení podpisu – tedy veejného klíe osoby, zveejnní dat pro 
urení identity) ani nejsou tato data definována. Nejsou kladeny žádné specifické požadavky 
na  použitý systém nebo podpisový prostedek (prostedek pro ovení podpisu se nedefinuje). 
5.2.2 Zaruený elektronický podpis – Advanced Electronic 
Signature 
Zaruený elektronický podpis musí podle zákona o elektronickém podpisu (jež je, 
v souladu s evropskými normami) musí splovat následující požadavky: 
• je jednoznan spojen s podepisující osobou, 
• umožuje identifikaci podepisující osoby ve vztahu k datové zpráv, 
• byl vytvoen a pipojen k datové zpráv pomocí prostedk, které podepisující 
osoba mže udržet pod svou výhradní kontrolou, 
• je k datové zpráv, ke které se vztahuje, pipojen takovým zpsobem, že je 
možno zjistit jakoukoliv následnou zmnu dat. 
Požadavky na tuto kategorii se vzhledem k pedchozí definici mní. Stále se 
nevyžaduje  asové razítko, nevyžaduje se použití certifikátu ke zveejnní dat pro ovení 
podpisu (veejného klíe). Nov se zavádí pesné formáty pro vytváení a penos 
elektronických podpis. Toto je nutné pedevším z hlediska kompatibility a interoperability. 
Základním dokumentem v této oblasti je dokument Electronic Signature Formats (ETSI TS 
101 733 V1.2.2, 2000-12). 
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Nov se zavádí požadavek na  dvryhodnost operaního systému, ve kterém se 
dokument podpisuje. Nejsou kladeny žádné specifické požadavky na podpisový prostedek 
nebo ovovací prostedek. Bezpenost tchto prostedk (použití, zabezpeení, ochrana) se 
zcela nechává na podepisující se o sob (pípadn na osob, která se spoléhá na podpis).  
Takovýto podpis má pro píjemce vyšší vypovídací hodnotu - dvra v takto 
vytvoený podpis je tedy podstatn vyšší než v pípad elektronického podpisu. Slouží pro 
styk píjemce a odesílatele, kteí se pedem na takovéto komunikaci dohodnou. Píjemce musí 
od podepisující se osoby získat dvryhodným zpsobem její data sloužící k ovení 
zarueného elektronického podpisu (její veejný klí). Ani tento druh podpisu však neslouží k 
„anonymnímu“ styku, tedy ke styku odesilatele a univerzálního píjemce. Píkladem 
komunikace, ke které mže být tento druh podpisu využit, mže být komunikace klient – 
banka i obchodník – zákazník. Patí sem i využívání celosvtov známého programu PGP 
(který však je schopen i implementace elektronického podpisu založeného na kvalifikovaném 
certifikátu). 
Na píklad zarueného elektronického podpisu je již možné vysvtlit obecný princip 
elektronického podpisu, který budeme v dalším textu v souvislosti s výkladem dalších druh
elektronického podpisu rozšiovat o požadavky kladené na ostatní (pokroilejší) druhy 
elektronického podpisu. Procedura je tedy následující: 
Na stran podepisující osoby se z napsané zprávy pomocí vzorkovací (hash) funkce 
vytvoí tzv. otisk zprávy (message digest). Ozname jej pro další výklad jako HASH 1. Na 
vstupu hashovací funkce mže být libovolná a libovoln dlouhá datová zpráva, na jejím 
výstupu je otisk, který má pevnou délku 128 nebo 160 bit (první údaj platí pro hashovací 
funkci MD5, druhý pro SHA-1).  
Máme tedy vytvoen otisk napsané zprávy. Ten se šifruje pomocí námi zvoleného 
asymetrického algoritmu soukromým klíem odesilatele. Získaný výsledek je zarueným 
elektronickým podpisem, který je ke zpráv pipojen. Zpráva samotná mže být v pípad
poteby též šifrována (veejným klíem píjemce). 
Na stran píjemce zprávy se k otevenému textu vypote hash, který ozname jako 
HASH 2. Z digitálního podpisu se pomocí veejného klíe osoby, která zprávu podepsala, 
získá hodnota HASH 1, která by se mla rovnat hodnot HASH 2. Pokud jsou hodnoty HASH 
22 
1 a HASH 2 shodné, máme jistotu, že zpráva nebyla cestou zmnna a že zprávu podepsala 
osoba, které písluší data pro vytváení elektronického podpisu, nebo	 jen ta mohla z HASH 1 
vytvoit  digitální podpis. 
Zaruené elektronické podpisy jsou založeny na matematických a kryptografických 
metodách (postupech), jejichž znalost není na stran uživatele pedpokladem bžného 
používání tchto technologií. Pedpokládá se, že v budoucnu bude elektronický podpis 
založen i na dalších metodách, napíklad biometrických charakteristikách lovka - otisku 
prstu, obrazu oní sítnice, zvuku hlasu, biometrické charakteristice podpisu aj.  
Zaruené elektronické podpisy jsou elektronickým protjškem run psaných podpis. 
Jsou to dlouhá a složit generovaná ísla, která vypoítává bu
 procesor nebo ipová karta. K 
výpotu tchto podpis je zapotebí výše zmínná dvojice klí. Privátním klíem, ke 
kterému nemá pístup nikdo krom vlastníka (nebo	 bývá uložen na ipové kart nebo v 
poítai a je chránn heslem), lze zprávu podepsat. Dležité je, že vygenerovaný digitální 
podpis (jako zmínné íslo) závisí na každém bitu podepisované zprávy. Protože by však pi 
aplikaci na zprávu jako takovou byl zaruený elektronický podpis neúmrn dlouhý, využívají 
se vzorkovací funkce (viz pedchozí odstavec). Po vytvoení vzorku je pak podepsán vzorek a 
nikoli celá zpráva.  
Soukromý a veejný klí i certifikát mže mít uživatel zaznamenán na libovolném 
nosii - disket, ipové kart, speciálním konektoru obsahujícím elektronické obvody apod. 
Rovnž je možné, aby tyto údaje potebné pro elektronické podepisování byly na ipové kart
používané jako osobní doklad nebo na SIM-kart nové generace v mobilním telefonu.  
5.2.3 Zaruený elektronický podpis založený na kvalifikovaném 
certifikátu 
K použití zarueného elektronického podpisu založeného na kvalifikovaném 
certifikátu se zavádí pojem certifikátu, kvalifikovaného certifikátu a pojem poskytovatele 
certifikaních služeb. Poskytovatelé certifikaních služeb se dlí na poskytovatele, kteí 
vydávají certifikáty, na poskytovatele, kteí vydávají kvalifikované certifikáty a na 
akreditované poskytovatele certifikaních služeb. 
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Certifikát slouží k dvryhodnému pedání dat pro ovování elektronického podpisu. 
Jedná se o datovou zprávu, která spojuje data pro ovování podpis (tedy veejný klí
podepisující osoby) s podepisující osobou a umožuje s dostatenou spolehlivostí a 
vrohodností ovit, ke které fyzické osob se data pro ovování elektronického podpisu 
vztahují. Jinak eeno, identifikuje odesílající osobu. Kvalifikovaným certifikátem se 
zpravidla rozumí certifikát, který má náležitosti stanovené píslušným zákonem a byl vydán 
poskytovatelem certifikaních služeb, splujícím podmínky, stanovené tímto zákonem pro 
poskytovatele certifikaních služeb vydávající kvalifikované certifikáty. 
Poskytovatelem certifikaních služeb se rozumí subjekt,  který  vydává certifikáty  a 
vede  jejich evidenci,  pípadn poskytuje další služby spojené s elektronickými podpisy. 
Akreditovaným poskytovatelem certifikaních služeb je poskytovatel certifikaních  
služeb,  jemuž  zpravidla byla  udlena  akreditace podle  píslušného zákona. Akreditovaný 
poskytovatel certifikaních služeb by ml být chápán jako dvryhodný poskytovatel tchto 
služeb.  
Procedura podepisování zarueným elektronickým podpisem založeným na kvalifikovaném 
certifikátu vypadá asi následovn. První ti kroky se nijak neliší od procedury podepisování 
zarueným elektronickým podpisem 
Na stran podepisující osoby se z napsané zprávy pomocí vzorkovací (hash) funkce 
vytvoí tzv. otisk zprávy (message digest). Ozname jej pro další výklad jako HASH 1. Na 
vstupu hashovací funkce mže být libovolná a libovoln dlouhá datová zpráva, na jejím 
výstupu je otisk, který má pevnou délku 128 nebo 160 bit (první údaj platí pro hashovací 
funkci MD5, druhý pro SHA-1). 
Máme tedy vytvoen otisk napsané zprávy. Ten se šifruje pomocí námi zvoleného 
asymetrického algoritmu soukromým klíem odesilatele. Získaný výsledek je zarueným 
elektronickým podpisem, který je ke zpráv pipojen. 
Na stran píjemce zprávy se k otevenému textu vypote hash, který ozname jako 
HASH 2. Z digitálního podpisu se pomocí veejného klíe osoby, která zprávu podepsala, 
získá hodnota HASH 1, která by se mla rovnat hodnot HASH 2. Pokud jsou hodnoty HASH 
1 a HASH 2 shodné, máme jistotu, že zpráva nebyla cestou zmnna a že zprávu podepsala 
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osoba, které písluší data pro vytváení elektronického podpisu, nebo	 jen ta mohla z HASH 1 
vytvoit  digitální podpis. Poznamenejme, že veejný klí odesílatele získáme z jeho 
digitálního certifikátu, který máme uložen v píslušném adresái, ke kterému má poštovní 
klient pístup.  
Naproti tomu je procedura rozšíena o další krok, který se vadí do výše zmínné 
posloupnosti mezi kroky 2 a 3:  
Schází však ješt ujištní o tom, že máme správnou informaci o fyzické osob, ke 
které se veejný klí (neboli tzv. data pro ovování elektronického podpisu) a tedy i 
soukromý klí (neboli tzv. data pro vytváení elektronického podpisu) vztahují, tedy 
informaci o tom, kdo se elektronicky podepsal. K tomu potebujeme, aby nkdo dostaten
dvryhodný byl schopen potvrdit - tato data pro ovování elektronického podpisu patí 
osob X.Y. a jsou "do páru" s daty pro vytváení elektronického podpisu, která tato osoba 
X.Y. vlastní. Takové tvrzení v praxi pedstavuje práv certifikát vydaný poskytovatelem 
certifikaních služeb, který se k zaruenému elektronickému podpisu pipojí a zašle spolu 
s ním.  
Ne vždy však procedura podepisování vypadá tak, jak jsme ji práv popsali. Vtšina 
bžn užívaných aplikací sice zasílá certifikát zárove s elektronicky podepsanou zprávou, ale 
pokud tomu tak není, musí podepisující osoba oznámit, kde je její certifikát dostupný. 
Zpravidla se jedná o server poskytovatele, který certifikát vydal, nebo webovou stránku 
podepisující osoby. 
K ovení platnosti certifikátu podepisující osoby je nutným pedpokladem dvra 
v poskytovatele, který jej vydal. Máme-li dvru v poskytovatele, pak nainstalujeme do svého 
software jeho certifikát (odlišujme certifikát poskytovatele a certifikát podepisující osoby), 
ímž vyjádíme danému poskytovateli (a tím i podepisující osob) dvru .  
Pokud jsme obdrželi elektronicky podepsanou zprávu a zárove certifikát podepisující 
osoby (pípadn jsme certifikát získali jiným zpsobem), ovíme, zda certifikát podepisující 
osoby vydal poskytovatel uvedený v certifikátu a zda tento certifikát nebyl od okamžiku jeho 
vydání zmnn. Toto ovení zajistí sama aplikace, a to ovením elektronického podpisu 
poskytovatele, který je na certifikátu podepisující osoby. 
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Následn zjiš	ujeme, zda byl certifikát podepisující osoby platný v dob, kdy byla 
zpráva podepsána. Pímo v certifikátu je uveden poátek a konec doby platnosti certifikátu 
(platnost od … do…). V prbhu této doby však mohla být ukonena platnost certifikátu. Zda 
se tak nestalo, je nutné ovit u poskytovatele v seznamu zneplatnných certifikát. 
Vždy je teba poítat s uritým prodlením, které nastane mezi dobou, kdy držitel 
certifikátu požádá o ukonení platnosti svého certifikátu, a dobou, kdy je informace o 
zneplatnní certifikátu zveejnna v CRL, resp. je vydán nový, aktualizovaný seznam 
zneplatnných certifikát. Z technického hlediska je velmi obtížné, aby mezi tmito dvma 
akcemi nebyla uritá asová prodleva. Proto je teba se u poskytovatele informovat, jak 
dlouhá tato prodleva u nj je. Podle obsahu elektronicky podepsané zprávy je pak teba zvážit, 
zda tento obsah budeme akceptovat až poté, kdy uplyne doba, kterou poskytovatel potebuje 
ke zveejnní nového seznamu zneplatnných certifikát. Napíklad pokud obdržíme zprávu 
se závažným obsahem a víme, že poskytovatel vydává nový seznam zneplatnných certifikát
každých 24 hodin, vykáme s platbou onch 24 hodin, než si ovíme, že certifikát je stále 
platný.  
U zarueného elektronického podpisu založeného na kvalifikovaném certifikátu se 
požadavky na tuto kategorii podpisu vzhledem k pedchozímu typu dále rozšiují. Stále se 
ješt nevyžaduje  asové razítko. Zpísují se požadavky na pesné formáty pro vytváení a 
penos elektronických podpis. Používání  formát se rozšiuje o stanovení požadavk na 
formáty kvalifikovaných certifikát a  o další související formáty (žádost o vydání certifikátu 
apod.).  Požadavek na  dvryhodnost operaního systému, ve kterém se dokument podpisuje, 
je stejný jako u pedchozího typu.  
Obecn se považuje tento typ za vhodný pro pímou komunikaci mezi subjekty. Není 
vhodný k archivaci dat a tam, kde je nutné zptn prokazovat, kdy pesn byl dokument  
podepsán. 
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5.2.4 Zaruený elektronický podpis založený na kvalifikovaném 
certifikátu od akreditovaného poskytovatele certifikaních služeb 
Zaruený elektronický podpis založený na kvalifikovaném certifikátu od 
akreditovaného poskytovatele certifikaních služeb je v zásad obdobou zarueného 
elektronického podpisu založeného na kvalifikovaném certifikátu. Jediný rozdíl spoívá 
v tom, že certifikát je vydán akreditovaným poskytovatelem certifikaních služeb. 
Akreditovaný poskytovatel certifikaních služeb zakládá možnost širšího užití elektronického 
podpisu a v neposlední ad i vyšší úrove dvry v nj. 
5.2.5 Kvalifikovaný podpis - Qualified  Electronic Signature 
Kvalifikovaný podpis se od pedchozího typu liší požadavkem na použití prostedku 
pro bezpené vytváení podpisu. Práv pojem bezpeného podpisového a ovovacího 
prostedku (tedy SW vybavení tvoícího a ovujícího data pro elektronický podpis) je jeden z 
nejproblematitjších pojm celého systému elektronického podepisování. Obecn lze íci, že 
se tyto požadavky dají rozdlit na ti oblasti : požadavky technicko - kryptografické, 
požadavky na zalenní tohoto prostedku do informaního systému a legislativn právní 
požadavky. Nejsou uzaveny ani otázky související s hodnocením bezpenosti takovéhoto 
prostedku.  
Kvalifikovaný podpis se považuje z hlediska dvry za nejdokonalejší. Tento typ 
podpisu má pro píjemce nejvyšší vypovídací hodnotu. V dokumentech EU se uvažuje, že by 
mohl být používán v situaci, kde se v písemné podob vyžaduje vlastnoruní podpis. 
5.2.6 Vylepšený elektronický podpis – Enhanced Electronic Signature 
Vylepšený elektronický podpis se od pedchozího typu liší pidáním nkterého z 
požadavk (nap. asová znaka, rozšíené požadavky na verifikaci, rozšíené požadavky na 
podpisový prostedek, rozšíená ochrana proti jedné konkrétní hrozb apod). 
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5.2.7 Kvalifikovaný podpis urený pro archivaci dat 
Nejdležitjším typem, který vznikl jako vylepšený elektronický podpis z 
kvalifikovaného podpisu, je kvalifikovaný podpis urený pro archivaci dat. Novým 
základním požadavkem je pojem asového razítka. Vzhledem k tomu, že musí být zajištna 
odolnost proti útokm po celou dobu archivace, je v kategorii bezpený podpisový prostedek 
vznesen požadavek zvýšené bezpenosti.  
Vzhledem ke specifickým požadavkm je využití zejmé -  dlouhodobá archivace 
podepsaných elektronických dokument. V této souvislosti se pipomíná, že pokud tuto 
službu zajiš	uje poskytovatel certifikaních služeb, ml by zajistit i uchování píslušného 
software, který umožní otevení a zobrazení podepsaných dat i v dob, kdy tento software již 
není bžn používán. 
5.2.8 asové razítko – time stamp 
asové razítko je údaj, který lze pidat k elektronicky podepsané datové zpráv a 
který stvrzuje, že datová zpráva existovala díve, než k ní bylo toto razítko pidáno. Takové 
stvrzení musí uinit nkdo dvryhodný a nezávislý na podepisující osob a píjemci zprávy. 
Mže se jednat o jednu ze služeb, které poskytuje poskytovatel, nebo ji mže nabízet jiný 
subjekt. U datových zpráv, u kterých se pedpokládá dlouhodobé uchování, je možné díky 
použití asového razítka prokázat, že datová zpráva byla podepsána v dob platnosti 
píslušného certifikátu. Vzhledem k tomu, že jiný zpsob prokázání asu, kdy byla datová 
zpráva elektronicky podepsána, je velmi problematický, je možné pedpokládat rozvoj služeb 
asových razítek. 
5.2.9 Digitální podpis 
Vedle pojmu elektronický podpis se v ad dokument objevuje i pojem digitální 
podpis. Digitálním podpisem se obvykle rozumí zaruený elektronický podpis založený na 
kvalifikovaném certifikátu, tedy elektronický podpis založený na   kryptografické technologii. 
Zarueným elektronickým podpisem v širším slova smyslu se však rozumí i podpis založený 
na jiné technologii (napíklad na biometrii ástí lidského tla). Pojem digitální podpis je tedy 
užší než pojem zaruený elektronický podpis. (8) 
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5.3 Technologická stránka el. podpisu 
5.3.1 Symetrické šifrování 
Symetrické (neboli konvenní) šifrování je založeno na principu jednoho klíe, kterým 
lze zprávu jak zašifrovat, tak i odšifrovat. Typickým píkladem symetrické šifry je DES (Data 
Encryption Standard, tedy národní standard, založený na symetrickém algoritmu) vyvinutý v 
70. letech v USA a americkou vládou také hojn používaný. Hlavní výhodou symetrických 
algoritm je jejich rychlost – jejich aplikace je asov málo nároná. Na druhou stranu je 
nutné, aby se píjemce i odesílatel dohodli na jednom klíi, který budou znát pouze oni dva 
(za pedpokladu, že chtjí vést zabezpeenou komunikaci). Problémem je tedy distribuce klíe 
- jak dostat klí k píjemci aniž jej zachytil nkdo nepovolaný? Velkou pekážkou, která brání 
masovému rozšíení symetrické kryptografie je též poteba vysokého potu klí za 
pedpokladu, že každá dvojice na Internetu chce uskuteovat bezpenou komunikaci. 
V tomto pípad je teba celkem n(n-1)/2 klí, což s sebou nese problémy jejich bezpeného 
uložení a správy (nap pro 1000 uživatel by bylo teba celkem 499500 klí). Proto je 
využití symetrické kryptografie v bezpené komunikaci bez jejího propojení s asymetrickou 
pouze velmi ídké. Široké využití však má symetrická kryptografie v oblasti zajiš	ování 
dvrnosti uložených dat. Pro tyto úely má celá ada SW produkt implementovány 
asymetrické šifry. 
Podívejme se nyní strun na symetrické algoritmy, kterých se v praxi využívá. 
V roce 1974 byl firmou IBM vyvinut algoritmus LUCIFER a stal se kandidátem na 
americký standard šifrování dat. Posléze v roce 1977 byl jako federální standard pijat a 
pojmenován DES – Data Encryption Standard. Algoritmus je blokový a šifruje 64 bit
oteveného textu na 64 bit šifry. Klí je 64 bitový, ale každý osmý bit je kontrolní, tedy 
efektivní délka klíe je 56. Kvli vyšší bezpenosti byl pijat standard Triple DES (též TDES, 
3DES), který jedna data protáhne algoritmem 3x. Potom je efektivní délka klíe 128 bit. 
DES je jednou z nejnapadanjších šifer. I z tohoto dvodu bude nahrazen novým standardem 
AES (Advanced Encryption Standard).
Autorem algoritmu Blowfish je B. Schneier, který jej publikoval v roce 1993. Tento 
algoritmus není patentován a je voln šiitelný. Jde o velmi rychlý, jednoduchý algoritmus, 
který je možno efektivn implementovat i na malých procesorech, nebo dokonce ipových 
kartách. Pi pelivém naprogramování se celý algoritmus vetn všech svých datových 
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struktur vejde do interní cache procesoru i486. Jde o blokovou šifru (šifra je tedy aplikována 
na jisté bloky dat, nikoli na jednotlivé datové bity) s délkou bloku 64 bit a klíi dlouhými 
maximáln 448 bit. Algoritmus je použitelný ve všech bžných pracovních modech 
vhodných pro blokové šifry. Míru dosažené bezpenosti lze regulovat délkou použitého klíe. 
Rovnž lze omezit poet kol šifrovacího procesu. 
Vývoj algoritmu CAST reagoval na neutšenou situaci na poli šifrovacích algoritm v 
polovin 90. let. DES ml v té dob už svá nejlepší léta za sebou, a ostatní kvalitní šifry byly 
patentovány a tudíž drahé (nap. IDEA, RC2, RC4). Pojmenován je po svých tvrcích C. 
Adams a S. Tavares. Na Internetu byl publikován v kvtnu 1997 jako RFC 2144. CAST se tak 
stal kanadskou alternativou k americkému algoritmu Blowfish. Oproti Blowfishi ml CAST 
výhodu, že dostal certifikát kvality od oficiálního kanadského úadu pro komunikaci CSE 
(Communication Security Establishment), používá ho Microsoft ve svých produktech a také 
je zalenn do známého produktu PGP (Pretty Good Privacy, jehož autorem je Phil 
Zimmerman). CAST umí pracovat s klíi délky 40 až 128 bit a bloky o 64 bitech. CAST 
nyní pedstavuje standard, který je velmi rozšíen a akceptován mnoha spolenostmi. 
Akceptuje jak silné, tak slabé klíe a je velmi bezpený. Prozatím vypluje mezeru, než bude 
vybrán nový šifrovací standard AES, který nahradí DES. 
Autory algoritmu publikovaného v roce 1991 pvodn pod názvem IPES byli X. Lai a 
J. Massey. Souasný název je akronymem za International Data Encryption Algorithm. IDEA
vznikla jako vylepšená verze svého pedchdce, algoritmu PES poté, co byla publikována 
metoda jeho zlomení. IDEA zaala úspšn pronikat do praxe. Je implementována v rámci 
protokolu SSL nebo jako souást populárního PGP. Jde o blokovou šifru s délkou bloku 64 
bit, pracující s klíem o délce 128 bit.  
Algoritmus MARS je jedním z pti souasných kandidát na AES. Vytvoen byl v 
díln IBM. Pro MARS hraje i to, že dosavadní standard DES je také z dílny IBM a to 
algoritmus LUCIFER (viz. DES). Podle tvrc MARS nabízí vtší bezpenost než Triple-
DES s neporovnatelnou rychlostí. Mars je šifra s délkou bloku 128 bit a promnlivou délkou 
klíe.  
Tvrcem úspšné šifry RC4 nikdo jiný než Ronald Rivest z RSA. RC4 je jednou z 
nejpoužívanjších proudových šifer pro Internet a komerní využití. Po celých 7 let se RSA 
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dailo utajit algoritmus RC4. Poté byla dissasemblována hackerem a její popis umístn na 
Internetu. RSA dostala strach o zneužití jejich šifry konkurencí, jelikož nebyla patentována. 
Tato šifra je ádov 10x rychlejší než DES. Klí pro RC4 mže mít maximáln 256 byt
(2048 bit). RC4 je velmi zajímavá a neobyejná a analytickou metodou zatím nenapadnutá 
šifra. Ani teoretický základ šifry není doposud ádn prozkoumán. RC4 je využita v SSL 3.0 
spolenosti Netscape, v Microsoft Office, ORACLE Secure SQL nebo v Microsoft Windows 
2000. 
Druhý algoritmus z dílny Ronalda Rivesta z roku 1994 RC5 pinesl do kryptografie 
novou myšlenku o použití rotací závislých na datech. Jedná se o velmi pružný algoritmus s 
mnoha parametry. Šifrovací klí má 0-255 byt, poet kol šifrovacího procesu (0-255) a délka 
slova z hodnot 16, 32, 64, 128 a 256 piemž algoritmus zpracovává bloky o dvojnásobné 
délce slova. Pro své použití lze algoritmus pizpsobit vhodnou volbou parametr. Velikost 
slova je rozumné volit v závislosti na velikosti slova používaného procesoru. 128 bit je to 
správné íslo, chceme-li algoritmus používat pro hašování. Zvtšování potu kol vede ke 
zvyšování bezpenosti algoritmu na úkor rychlosti. Šest kol postaí pro nenároné aplikace, 
32 pro ty nejnáronjší. Jako rozumná se jeví volba délka slova 32 bit, 12 kol, 16bytový klí, 
což krátce zapíšeme RC5-32/12/16.
Algoritmus RC6 je vylepšená verze RC5, která tímto dosahuje požadavk NIST na 
nový standard AES. Byly pidány nkteré funkce - celoíselné násobení v klíi a tyi 
pracovní registry místo dvou. Parametrizovaný je stejn jako RC5. 
Skipjack je 64bitová symetrická šifra s 80bitovým klíem.  
Další z kandidát na AES se nazývá Twofish. Twofish pracuje s blokem o délce 128 
bit a promnlivou délkou klíe až do 256 bit.  
5.3.2 Asymetrické šifrování 
Asymetrické algoritmy nazýváme též algoritmy s veejným klíem. Princip tchto 
algoritm je v tom, že pro každého uživatele existuje dvojice klí: veejný a tajný.  
Veejný klí je všeobecn komukoliv dostupný. Tímto klíem lze pouze zašifrovat 
zprávu pro uritého uživatele. Tajný klí má každý u sebe schovaný a uritým zpsobem 
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chránný proti odcizení (heslem, na ipové kart, na magnetické kart). Tímto tajným klíem 
lze provádt odkódování pijatých zpráv. 
Velkou výhodou asymetrické kryptografie je snížení potu klí pi zabezpeené 
komunikaci. Jelikož každý uživatel disponuje celkem dvma klíi (soukromým a veejným), 
je za pedpokladu n uživatel zapotebí celkem 2n klí (v pípad symetrické kryptografie 
celkem n(n-1)/2 klí). Odpadají i problémy s distribucí veejného klíe, nebo	 tento není 
nutno distribuovat zabezpeeným kanálem. 
Z hlediska bezpenosti je nutné podotknout, že teoreticky je možné z veejného klíe u 
všech algoritm vypoítat klí tajný. Ale dosud je to výpoetn neproveditelné - se 
souasným výkonem poíta by se jednalo o tisíciletí. Existují návrhy na zefektivnní 
kryptoanalýzy, ale pro rozumný poet bit klíe jsou algoritmy stále bezpené. 
Podívejme se nyní na nkteré pedstavitele asymetrických šifer. 
Algoritmus RSA byl objeven roku 1977 a jeho autoi jsou Ron Rivest, Adi Shamir a 
Joe Adleman – odtud RSA. Systém je založen na teoreticky jednoduché úvaze: Je snadné 
vynásobit dv dlouhá (100-místná) prvoísla, ale bez jejich znalosti je prakticky nemožné 
zptn provést rozklad výsledku na pvodní prvoísla. Souin tchto ísel je tedy veejný klí. 
Pitom ob prvoísla potebujeme pro dešifrování. Vzhledem k tomu, že není znám rychlý 
algoritmus na faktorizaci velkého ísla, je algoritmus RSA bezpený. Velkým problémem 
není jen faktorizace ísla N, ale  problém je i najít sama prvoísla p a q, potebné k tvorb
klí. Najít dostaten velké prvoíslo je dosti tžké (resp. pomalé), proto se hledají ísla, 
která jsou prvoísly s vysokou pravdpodobností. Algoritmus RSA je hojn implementován 
v SW produktech podporujících elektronický podpis. 
Diffie-Hellmanova funkce. Již na poátku 70 let uveejnili pánové Diffie a Hellman 
svou pedstavu o možnostech šifrování veejným klíem. Jejich práce pinesla jednosmrnou 
DH funkci, která je stále v kryptosystémech používána. I tento algoritmus nachází uplatnní 
v elektronických podpisech. 
El Gamal šifra je v pípad systém založených na diskrétním logaritmu v podstat
analogií RSA.  
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Eliptické kivky byly zkoumány algebraickou geometrií a teorií ísel více než 150 let, 
avšak až v roce 1985 pišli nezávisle na sob Victor Miller (tehdy IBM) a Neal Koblitz 
(University Of Washington) na jejich použití v rámci systému veejného klíe. Je teba si 
uvdomit, že éra masivního zkoumání algoritm veejného klíe zaala až v roce 1976. V 
nejbližších letech po objevu možností využití problému diskrétního logaritmu v kryptografii 
se zdálo vše vyešené a použití eliptických kivek se proto jevilo jako nepraktické. Postupem 
asu se ukázalo, že metody veejného klíe typu RSA jsou relativn pomalé a tžkopádné a že 
jsou z tohoto hlediska eliptické kivky výhodnjší. 
Požadavky praxe kladou na kryptografické algoritmy rozporuplné požadavky: 
kryptografická síla, rychlost a jednoduchost.  
5.3.3 Hashovací funkce 
Vzorkovací, neboli hashovací, funkce jsou velmi dležité pro kryptografii a tvorbu 
digitálních podpis. Jsou to funkce, které umí vytvoit vzorek jakéhokoli souboru, aby byl 
závislý na všech bitech pvodního souboru. Výstupem funkce je vzorek (též nazývaný hash, 
fingerprint i otisk) o pevné délce. Pokud by došlo ke zmn jediného bitu v souboru 
(napíklad v textu šifrované zprávy by pibyla mezera i árka), výsledkem by byla zcela 
odlišná hodnota hashovací funkce. Je zejmé, že hashovací funkce naplují pedevším poteby 
integrity pedávaných dat. Nejpoužívanjší hashovací funkce jsou popsány v následujících 
bodech. 
MD5 – Message Digest Algorithm 5 (RFC 1321). Tvrcem algoritmu je známý Ron 
Rivest (tehdy z MIT). Výstupem funkce je 128-bitový vzorek.  
SHA-1 – Secure Hash Algorithm 1. Upravená verze SHA. Tento algoritmus je zaštítn 
NIST, která jej publikovala jako svj standard ve FIPS 180 – 1.  
RIPEMD 160 – výstupem této funkce je 160-bitový vzorek  (5) 
5.3.4 Kvantová kryptografie 
Úelem kryptografie je zajistit, aby penášená informace mla smysluplný (a pvodní) 
význam jen pro zamýšleného píjemce, i když se dostane do rukou jiných píjemc. Zajiš	uje 
to systematické šifrování pvodní zprávy. Dnešní šifrovací mechanizmy jsou dostaten
známy a bezpenost penášených informací závisí pedevším na tajném klíi, složeném z 
náhodn zvolené posloupnosti bit o dostatené délce. Jestliže má být klí tajný a pitom ho 
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mají znát ob strany komunikace, které pln spoléhají na penosovou infrastrukturu (nejastji 
veejnou, jako Internet, a tedy náchylnou k odposlechu), je poteba vyešit problém bezpené 
distribuce klí. 
Zatímco v klasické kryptografii se používají nejrznjší matematické metody, aby se 
útoníkm zamezilo zjištní obsahu penášené zprávy, kvantová kryptografie k tomu používá 
zákony fyziky, konkrétn kvantové chování jednotlivých foton svtla. To zajiš	uje, že 
informace penášená fotony se pi jakémkoli odposlechu zmní a jakýkoli útok pak lze snadno 
detekovat. Úspšný odposlech pitom útoníkovi neposkytne dostatek informací pro efektivní 
narušení bezpenosti. 
Kvantová kryptografie se proto výhodn používá pro distribuci klí, nebo	 tok 
jednotlivých foton umožuje spolehlivé a bezpené vytvoení tajného klíe mezi dvma 
stranami. 
Kvantová kryptografie (quantum cryptography) a quantum computing jsou nové 
oblasti kvantové mechaniky, které se odehrávají v tzv. Hilbertov prostoru (podle nmeckého 
matematika Davida Hilberta), kde se subatomické ástice vlastn nikdy nenacházejí v 
konkrétním míst. Kvantové poítae mohou v budoucnu hrát významnou roli v šifrování a 
mohou také nahradit superpoítae. 
Systém kvantové kryptografie je ve skutenosti systém distribuce klíe (QKD, 
Quantm-Key Distribution), který váže bezpenost systému na princip nejistoty kvantové 
mechaniky. Základem principu nejistoty (Heisenbergv princip) je, že mení provádné na 
fyzickém systému pro získávání njakých informací o daném systému bude mít nutn na 
systém njaký vliv, by	 velice malý. 
Systém kvantové kryptografie je navržen tak, že odesílatel (Adam) pipraví fyzický 
systém do známého kvantového stavu a pošle ho oprávnnému píjemci (Barbora). Barbora 
provede mení jedné ze dvou uritých veliin (principy kvantové fyziky neumožují mení 
obou veliin souasn) systému pijatého od Adama. Tchto výmn a mení se provede 
dostatené množství a v ideálním pípad pak budou mít ob strany komunikace dostatek 
hodnot, které mohou sloužit jako klí. 
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Kvantový systém, který se bžn používá, jsou jednotlivé fotony, tedy ástice svtla. 
Každý foton nese jeden bit kvantové informace a oznauje se jako qubit (quantum bit). Krom
foton by šlo sice použít i jiný kvantový systém, ale svtlo se šíí velmi rychle a snadno, a 
navíc znalosti manipulace s ním jsou v dostaten pokroilém stádiu. Jednotlivé fotony lze 
vysílat jak optickým kabelem, tak vzduchem, i když v druhém pípad je realizace kvli 
atmosférickému prostedí ponkud složitjší. 
Jako veliina pro mení se nejastji používá polarizace foton (viz obrázek). V roce 
1984 poprvé popsali takový bezpený kvantový systém distribuce klíe pánové Charles 
Bennett a Gilles Brassard (BB84). Jako alternativa se používá metoda korelovaných 
(entangled) stav, kterou poprvé navrhl pro kvantový systém Artur K. Ekert v roce 1990. 
Obrázek 2: Polarizace font
Zdroj: (6) 
Informace o veliin, kterou Adam nastavil a Barbora mila, byly vlastn veejné, ale 
konkrétní namené hodnoty se nikdy nesdlovaly. Takže potenciální útoník by musel 
zkoušet získávat njaké informace z kvantového systému, který Adam poslal Barboe. To by 
se ovšem kvli principu nejistoty odrazilo na samotném systému. Došlo by k namení jiné 
hodnoty než nastavené odesílatelem, takže komunikující strany by se o zlomyslném 
odposlechu dozvdly prostým porovnáním píslušných hodnot. Podle objemu informací, 
které se útoník takto mohl z výmny mezi Adamem a Barborou dozvdt, je pak ped 
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ustavením samotného klíe proveden ješt proces destilace bit (bit distillation) a zesílení 
soukromí (privacy amplification). 
Kvantový (fotonový) systém distribuce klíe umožní Adamovi a Barboe získat 
sdílený klí. Adam vysílá fotony v jedné ze ty polarizací: 0, 45, 90 nebo 135 stup. 
Barbora ve svém pijímai mí polarizaci bu
 v kolmé (0 a 90 stup), nebo diagonální bázi 
(45 a 135 stup). 
Vlastní distribuce klíe probíhá v nkolika krocích. Adam vysílá fotony náhodn v 
nkteré ze ty polarizací. 
Obrázek 3: Polarizace 1 
Zdroj: (6) 
Pro každý pijatý foton si Barbora zvolí náhodný typ mení, bu
 podle kolmé (+), 
nebo diagonální báze (X). 
Obrázek 4: Polarizace 2 
Zdroj: (6) 
Výsledky mení si Barbora pro sebe zaznamená. 
Obrázek 5:Polarizace 3 
Zdroj: (6) 
Po dokonení penosu Barbora sdlí Adamovi, jaké typy mení se pro jednotlivé 
pijaté fotony použily (samotné výsledky mení si ale samozejm ponechá pro sebe) a Adam 
jí sdlí, které typy mení pro jednotlivé fotony byly správné. Tato informace pi odposlechu 
pípadnému útoníkovi nic neekne. 
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Obrázek 6: Polarizace 4 
Zdroj: (6) 
Adam a Barbora si pak ponechají ty výsledky mení, kde se mila polarizace 
správn. Tyto pípady si pevedou na bity (0 nebo 1) a jejich posloupnost bude definovat 
samotný klí. 
Obrázek 7: Polarizace 5 
Zdroj: (6) 
Kvantová kryptografie se pomalu pesunuje z laboratorního prostedí do praktického 
využití pro zajištní maximální bezpenosti. Nejobtížnjší je navrhnout a vybudovat systém 
vysílae (vhodného pro danou metodu kvantového systému) a pijímae (detektoru) jediného 
fotonu pro bžné použití, tedy pro spolehlivé pekonání dostatené vzdálenosti. 
V 80. letech laborato v IBM T. J. Watsonov výzkumném stedisku použila kvantový 
systém na vzdálenost pouhých 30 centimet s rychlostí 10 bit/s. Od té doby ale uplynulo 
hodn vody, vyvinuly se nové zdroje foton, fotodetektory a lepší optická vlákna, což vše 
samozejm dovoluje ádov vyšší rychlosti budování klí (tisíce bit za vteinu) i vtší 
vzdálenosti (desítky kilometr), protože svtlo s vyšší vzdáleností podléhá útlumu a 
rozptýlené fotony lze již jen obtížn zachytit. 
Kvantová kryptografie se pomalu propracovává ke skuten komernímu využití, tak 
se podívejme, s ím konkrétn se mžeme na trhu již setkat. Švýcarská spolenost id 
Quantique ped nkolika lety dosáhla fungování systému na vzdálenost 67 kilometr a 
japonská Toshiba ped nedávnem oznámila úspch i na 100 kilometr po optickém vláknu. 
Pro vtší vzdálenosti se pracuje na kvantových opakovaích teoreticky nap. ve form atomu 
cesia (pístup se zkouší na California Institute of Technology nebo Harvard University). 
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Pokusy také probíhají ve volném prostoru, zatím se však dosahuje píliš malých vzdáleností, 
cca 20 kilometr (Univerzita Ludwiga Maximillianse v Mnichov). 
Vtšina implementací kvantové kryptografie není uzpsobena k penosu dat, ale pouze 
k vytvoení naprosto tajného klíe. Proto se v praktickém využití systém použije na výmnu 
klíe pro danou relaci a njaký jiný penosový systém pro šifrování zpráv v relaci za využití 
klíe získaného kvantovou kryptografií. Hybridní šifrovací systémy ostatn nejsou niím 
výjimeným ani v klasické kryptografii. 
Japonská spolenost Japan Science and Technology Corporation si už dala 
mezinárodn patentovat svj datový komunikaní systém pro optické sít zabezpeený 
kvantovým šifrováním. Systém má dv hlavní složky: vysíla a smrova. Vysíla generuje 
optický signál složený z adresové posloupnosti puls (pulse train) a jednofotonového pulsu, 
který slouží jako kvantová šifra. Smrova analyzuje záhlaví, aby zjistil adresové informace z 
optického signálu, a pepína (gate switch) urí cestu signálu jedním z výstupních optických 
vláken. 
V íjnu roku 2003 ti švýcarské spolenosti oznámily vybudování infrastruktury klíe 
založené práv na kvantové kryptografii. Partnery v bezpené šifrovací infrastruktue jsou id 
Quantique, výzkumná spolenost v oblasti kvantové kryptografie, WISeKey, poskytovatel 
služeb pro certifikaní autority PKI (Public Key Infrastructure), a OISTE, mezinárodní 
normalizaní orgán pro oblast bezpených elektronických transakcí. Prvními zákazníky budou 
pravdpodobn finanní instituce a vládní úady. 
V listopadu 2003 pišla zaínající americká spolenost MagiQ se svým systémem 
kvantové kryptografie. Jejich Navajo Secure Gateway (stejn píhodné jméno jako název celé 
firmy) stojí 50 tisíc dolar, ímž má velmi konkurovat souasné nabídce podobných systém
na trhu. Používá metodu BB84 na doposud nejdelší vzdálenost 120 kilometr. Systém je 
uren pro virtuální privátní sít (VPN) pro finanní instituce, armádu nebo vládu. (6) 
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6. Návrh ešení 
6.1 Získání a zprovoznní kvalifikovaného certifikátu 
6.1.1 Vygenerování klí a žádosti o certifikát 
Ješt ped tím, než se s Poštovní certifikaní poukázkou navštíví kontaktní místo 
eské pošty, je poteba vygenerovat si dvojici klí a elektronickou žádost o certifikát 
1. V prohlížei Internet Explorer se oteve stránka 
http://qca.postsignum.cz/www/generators.php. 
2. Na stránce se klikne na typ certifikátu, který si chcete nechat vydat. Pokud jste 
podnikající fyzická osoba (OSV), vyberte první položku ze tveice možností, tedy 
Certifikáty urené k ovení elektronického podpisu zamstnance. Jste-li nepodnikající 
fyzická osoba (jednotlivec), zvolte možnost Certifikáty urené k ovení elektronického 
podpisu fyzické osoby. 
3. Po kliknutí na píslušný odkaz se zobrazí formulá pro generování žádosti. Tento 
formulá se vyplní (nutné vyplnit je pouze pole oznaená hvzdikou). 
U položek Poskytovatel krypt. služeb a Velikost klíe se ponechají 
pednastavené hodnoty. 
Velmi doporuujeme ponechat zaškrtnutou položku Povolit export soukromého 
klíe, aby se mohl pozdji soukromý klí zazálohovat nebo jej penést do jiné aplikace 
pípadn na jiný poíta. 
Pokud se zaškrtne položka Upesnit zabezpeení, mže se bhem procesu 
generování nastavit vysoká úrove zabezpeení úložišt soukromého klíe (pi každém 
použití soukromého klíe, tj. pi podepisování, budete vyzváni k zadání hesla chránícího 
úložišt). 
4. V posledním poli Název souboru se udává umístní a jméno souboru, do kterého 
se uloží elektronická žádost o certifikát. 
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5. Po vyplnní formuláe se klikne na tlaítko Vytvoit žádost. Postupn se zobrazí 
informaní okna, na která se vždy odpovídá Ano nebo OK. 
6. Tím došlo k vygenerování klí a vytvoení souboru s elektronickou žádostí o 
certifikát (viz bod 4.). Zkopíruje se tento soubor na disketu (s touto disketou se pozdji 
dostavíte se na kontaktní místo – viz dále).  
6.1.2 Vyplnní objednávky certifikaních služeb 
Nepodnikající fyzická osoba 
Na adrese http://qca.postsignum.cz/www/contract.php?customer=FO se stáhne a 
vyplní objednávka certifikaních služeb. 
Poznámka: Doporuuje se zaškrtnout bod 3.7 objednávky. Tím bude Váš certifikát 
doplnn o identifikátor klienta Ministerstva práce a sociálních vci – jedin s tímto 
identifikátorem je možné elektronické podávání formulá státní sociální podpory. 
Objednávka se vytiskne ve dvou exempláích (podepisuje se až na kontaktním míst
ped pracovníkem eské pošty). 
Podnikající fyzická osoba (OSV) 
Na adrese http://qca.postsignum.cz/www/contract.php?customer=OSVC se stáhne a 
vyplní objednávka certifikaních služeb. V objednávce se krom typu poskytovaných 
služeb stanovují i oprávnné osoby, které budou zastupovat zákazníka vi QCA. Zde se 
doplní údaje o sob. Objednávku se vytiskne ve dvou exempláích a podepíše. 

Znovu na adrese http://qca.postsignum.cz/www/contract.php?customer=OSVC se 
stáhne a vyplní seznam žadatel. Tento formulá se skládá z úvodního listu a libovolného 
potu píloh. Ve Vašem pípad se vyplní pouze jedna píloha, v níž se žádá o vydání 
certifikátu podle politiky. 

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Certifikáty pro ovení elektronického podpisu zamstnance. Seznam žadatel se 
vytiskne ve dvou exempláích. Podepíše se pouze píloha seznamu žadatel, úvodní list se 
podepisuje až na kontaktním míst ped pracovníkem eské pošty. 
6.1.3 Návštva kontaktního místa eské pošty (vydání certifikátu) 
Nepodnikající fyzická osoba 
Dostaví se na kontaktní místo s vyplnnými objednávkami certifikaních služeb a s 
disketou s uloženou žádostí o certifikát. Pedloží se dva doklady totožnosti (obanský prkaz 
+ idiský prkaz, pas, prkaz ZTP nebo rodný list). Pracovník eské pošty akceptuje Vaši 
objednávku. Po uzavení smlouvy je ihned zahájen proces vydání certifikátu. 
Proces vydání certifikátu je zakonen sepsáním protokolu o vydání certifikátu. 
Vydaný certifikát je uložen na disketu spolu s certifikáty a CRL certifikaních autorit 
PostSignum QCA. 

Podnikající fyzická osoba (OSV) 
S objednávkami certifikaních služeb, seznamem žadatel a disketou se žádostí o 
certifikát se dostaví na kontaktní místo. 
Pokud jste zapsáni v obchodním rejstíku, musíte s sebou dále pinést originál 
výpisu z obchodního rejstíku (ne starší než 3 msíce) nebo notásky ovenou kopii výpisu 
z obchodního rejstíku (originál nesmí být starší než 3 msíce). Pokud v obchodním 
rejstíku zapsáni nejste, musíte s sebou dále pinést originál jiné zakládací listiny (nap. 
živnostenského listu) nebo notásky ovenou kopii jiné zakládací listiny (nap. 
živnostenského listu). 
Pro ovení identity se pedloží obanský prkaz nebo cestovní pas. 
Ped pracovníkem eské pošty se podepíšete na úvodní list seznamu žadatel. Údaje o 
Vaší osob jsou následn zaneseny do systému. Od tohoto okamžiku mže být vydán 
certifikát, který byl specifikován na seznamu žadatel. 
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Pedloží se disketu s uloženou žádostí o certifikát a uskutení se proces vydání 
certifikátu, který je zakonen sepsáním protokolu o vydání certifikátu. Vydaný certifikát je 
uložen na disketu spolu s certifikáty a CRL certifikaních autorit PostSignum QCA. 
6.1.4 Instalace vydaného certifikátu 
Po návštv kontaktního místa budete mít na disket následující soubory: 
• cert_sign.req – Vaše žádost o certifikát, kterou jste uložili na disketu 
• cert_sign.crt – Váš vydaný certifikát 
• postsignum_qca_root.crl – aktuální CRL koenové certifikaní autority 
PostSignum QCA 
• postsignum_qca_root.crt – certifikát koenové certifikaní autority PostSignum 
QCA 
• postsignum_qca_sub.crl – aktuální CRL podízené certifikaní autority 
PostSignum QCA 
• postsignum_qca_sub.crt – certifikát podízené certifikaní autority PostSignum 
QCA 
V tuto chvíli nás zajímá soubor cert_sign.crt, který obsahuje vydaný certifikát. Ve 
Vašem pípad se mže jmenovat jinak, jeho jméno by však mlo být vždy stejné jako jméno 
vytvoené elektronické žádosti o certifikát. Popíšeme si jednoduchý postup, jak tento 
certifikát nainstalovat: 
1. V prohlížei Internet Explorer otevete stránku 
https://qca.postsignum.cz/webgen/cert - install.php . 
2. Kliknte na tlaítko Procházet... a nalistujte soubor s vydaným certifikátem, který 
máte na disket. 
3. Kliknte na tlaítko Instalovat certifikát. Postupn se budou zobrazovat 
informaní okna, na která vždy odpovídejte Ano nebo OK. 
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6.1.5 Instalace certifikát QCA 
Operaní systém nemže ovit Váš certifikát, dokud nebudou nainstalovány také 
certifikáty certifikaních autorit PostSignum QCA. Tento postup musí provést jak vlastník 
certifikátu, tak druhá strana, s níž vlastník certifikátu komunikuje. 
Tyto certifikáty naleznete na disket s vydaným certifikátem. Jedná se o soubory 
postsignum_qca_root.crt a postsignum_qca_sub.crt (dostupné jsou také na 
stránce https://qca.postsignum.cz/www/authorities.php). 
Následující postup prove
te nejprve se souborem postsignum_qca_root.crt a poté 
se souborem postsignum_qca_sub.crt: 
1. Poklepejte dvakrát levým tlaítkem myši na soubor s certifikátem autority. Zobrazí 
se okno s informacemi o certifikátu. 
2. Pokud se v horní ásti nezobrazuje ervená ikona a text „Certifikát není 
dvryhodný“, je již certifikát v operaním systému nainstalován a další kroky tohoto 
postupu není nutné provádt. V opaném pípad stisknte tlaítko Nainstalovat 
certifikát…
3. Spustí se prvodce importem certifikátu. Po zobrazení úvodní obrazovky prvodce 
pokraujte stiskem tlaítka Další >. 
4. Ponechte nastavenou volbu „Automaticky vybrat úložišt certifikát na základ
typu certifikátu“ a pokraujte stiskem tlaítka Další >. 
5. Odsouhlaste poslední obrazovku prvodce stisknutím tlaítka Dokonit. 
6. Pokud instalujete certifikát autority ze souboru postsignum_qca_root.crt, 
zobrazí se okno s varováním. Operaní systém se Vás táže, zda si jste jisti dvryhodností 
certifikátu autority PostSignum Root QCA. V okn je zobrazena ada písmen a íslic, kterou 
si mžete ovit na webových stránkách PostSignum QCA (http://qca.postsignum.cz) a 
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webových stránkách Ministerstva informatiky R (http://www.micr.cz). V pípad, že si jste 
jisti „nezávadností“ souboru s certifikátem, stisknte tlaítko Ano. (9) 
6.2 Použití elektronického podpisu 
6.2.1 Mozilla Thunderbird 
E-mailový klient Mozilla Thunderbird používá pro ukládání certifikát své vlastní 
úložišt. Nepracuje tedy, na rozdíl nap. od aplikace Outlook Express, s certifikáty, uloženými 
v úložišti certifikát systému Windows (tato vlastnost je dána multiplatformností 
Thunderbirdu). 
Píslušné certifikáty je tedy nejprve poteba naimportovat do úložišt certifikát
Thunderbirdu. 

Uložení certifikát do úložišt Thunderbirdu 
Postup uložení certifikát do aplikace Mozilla Thunderbird není složitý – sestává se 
z exportu certifikát z úložišt certifikát Windows a následného importu do aplikace Mozilla 
Thunderbird. 
Export certifikátu 
1. Spus	te Internet Explorer. 
2. V menu vyberte Nástroje > Možnosti Internetu... 
3. Vyberte kartu Obsah a zde v sekci Certifikáty kliknte na tlaítko Certifikáty. 
4. Oteve se Vám okno Certifikáty, kde by jste na kart Osobní mli vidt svj 
certifikát od certifikaní autority PostSignum QCA. 
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Obrázek 8: Použití 1 
Zdroj: (3) 
5. Vyberte tento certifikát a kliknte na tlaítko Exportovat... 
6. Spustí se Prvodce exportem certifikátu. Z uvítání pokraujte tlaítkem Další >. 
7. Na dotaz, zda s certifikátem exportovat také soukromý klí, zvolte volbu Ano, 
exportovat soukromý klí a pokraujte tlaítkem Další >.
8. V tomto kroku zaškrtnte volbu Zahrnout všechny certifikáty na cest k 
certifikátu, pokud je to možné. Díky tomu nebude poteba do Thunderbirdu zvláš	
importovat koenové certifikáty QCA. Pokraujte kliknutím na tlaítko Další >. 
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Obrázek 9 : Použití 2 
Zdroj: (3) 

9. Následuje zadání hesla, kterým se bude chránit vyexportovaný soukromý klí. Toto 
pozdji použijete pi importu certifikátu. Zadejte tedy heslo a jeho potvrzení a kliknte na 
Další >. 
10.Kliknte na Procházet... a zvolte název a cestu pro soubor s vyexportovaným 
certifikátem. Opt pokraujte tlaítkem Další > a prvodce dokonete tlaítkem Dokonit. 
Import certifikátu 
1. Spus	te Mozilla Thunderbird. 
2. Otevete okno Správce certifikát – zpsob, kterým se k tomuto oknu dostanete, se 
liší podle verze aplikace (verzi poznáte z nabídky Nápovda > O aplikaci Mozilla 
Thunderbird) 
• verze 1.0.7: Nástroje > Možnosti > Ostatní > Certifikáty > Spravovat certifikáty... 
• verze 1.5 a novjší: Nástroje > Možnosti > Soukromí > Zabezpeení > Certifikáty... 
3. Ve správci certifikát kliknte na kart Osobní certifikáty na tlaítko Importovat. 
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4. Nalistujte soubor s vyexportovaným certifikátem (viz bod 10. v kapitole Export 
certifikátu). Pokud pracujete s certifikáty v aplikaci Mozilla Thunderbird poprvé, budete 
vyzváni 
pro vytvoení hlavního hesla, které chrání Vaše citlivé informace v Thunderbirdu 
(nap. hesla webových stránek nebo práv certifikáty). Zadejte toho heslo a jeho ovení. 
5. Následn budete dotázání na heslo, se kterým byl pi exportu certifikát zašifrovaný 
(viz bod 9. v kapitole Export certifikátu). Zadejte toto heslo a po potvrzení dojde k importu 
certifikátu. 
Obrázek 10 :  Použití 3 
Zdroj: (3) 
6. Všimnte si, že ve sloupci Úel (stále se nacházíme ve správci certifikát na kart
Osobní certifikáty) je u certifikátu text „Vydavatel není dvryhodný“. S certifikátem se sice 
naimportovaly potebné certifikáty vydavatele, tedy certifikaní autority QCA, nicmén je 
poteba je ješt oznait jako dvryhodné. To provedete na kart Certifikaní autority. 
Naleznte zde vtev eská pošta, s. p. (mla by být úpln na konci seznamu certifikaních 
autorit). 
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Obrázek 11 : Použití 4 
Zdroj: (3) 
7. Souástí této vtve jsou dva certifikáty: PostSignum Qualified CA a PostSignum 
Root QCA. Postupn každý vyberte a kliknte na tlaítko Upravit. Zobrazí se okno Upravit 
nastavení dvryhodnosti CA, kde zaškrtnte všechny ti nabízené možnosti a potvr
te 
tlaítkem OK. 
Obrázek 12 :Použití 5 
Zdroj: (3) 
8. Tím jste s importem certifikát do aplikace Mozilla Thunderbird hotovi a mžete již 
bez problém své zprávy elektronické pošty elektronicky podepisovat. 
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Odesílání elektronicky podepsaných zpráv 
Po úspšném uložení (importu) certifikát do úložišt certifikát Mozilla Thunderbird 
je již samotné podepisování e-mailových zpráv velice jednoduché. Jediné, co je teba ješt
ped odesláním první podepsané zprávy udlat, je nastavení používání Vašeho certifikátu pro 
elektronický podpis odesílaných zpráv (toto nastavení se provádí samozejm pouze jednou, 
poté si aplikace již pamatuje, jakým certifikátem dokumenty elektronicky podepisovat): 
1. V menu Nástroje > Nastavení útu... zvolte v levé ásti okna vtev e-mailového 
útu, jehož zprávy chcete elektronicky podepisovat. Kliknte na položku Zabezpeení a poté 
v pravé ásti okna v sekci Digitální podpis kliknte na tlaítko Vybrat...
Obrázek 13 : Použití 6 
Zdroj: (3) 

2. V zobrazeném dialogu vyberte požadovaný certifikát. Vlastníte-li jich více, poznáte 
jej podle vydavatele zobrazeném ve spodní ásti dialogu. Výbr potvr
te tlaítkem OK. 
3. Na závr se Vás aplikace zeptá, zda tentýž certifikát použít také pro šifrování zpráv 
píjemc. Kliknte na tlaítko OK. 
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Poté, co jste nastavili certifikát pro elektronické podepisování, mžete své zprávy 
pomocí tohoto certifikátu elektronicky podepisovat. Je to snadné: 
1. Bžným zpsobem napište novou zprávu. 
2. Zvolte v menu Možnosti > Zabezpeení > Digitáln podepsat zprávu. 
3. Budete-li požádáni, zadejte hlavní bezpenostní heslo aplikace Mozilla Thunderbird 
(viz bod 4. v kapitole Import certifikátu). 
4. Zprávu odešlete. 
Tím jste odeslali elektronicky podepsanou zprávu. Aby byl Váš elektronický podpis 
pro píjemce zprávy dvryhodný, musí tento píjemce vlastnit ve svém úložišti certifikát
certifikáty certifikaní autority PostSignum QCA jako dvryhodné. Jedná se o certifikáty 
koenové a podízené certifikaní autority, které je možné stáhnout pímo ze stránek 
PostSignum QCA na adrese http://qca.postsignum.cz/www/authorities.php. Komunikujete-li 
elektronicky s e-podatelnou njakého úadu, mžete se spolehnout, že druhá strana tyto 
certifikáty vlastní. 
6.2.2 Outlook Express 
Na rozdíl od e-mailového klienta Mozilla Thunderbird, nepoužívá Outlook Express 
pro certifikáty vlastní úložišt (využívá systémové úložišt Windows), proto zde odpadá 
procedura importu certifikát do aplikace. 
Stejn jako v pípad Thunderbirdu, musíte i v Outlook Express vybrat certifikát, 
kterým se budou elektronicky podepisovat Vaše zprávy. Pokud vlastníte jediný osobní 
certifikát, ml by jej Outlook Express zvolit automaticky, nicmén radji se pesvdte. 
Nastavení se provádí následujícím zpsobem: 
1. V menu aplikace Outlook Express zvolte Nástroje > Úty... a v oteveném okn
kliknte na kartu Pošta. Vyberte e-mailový úet, jehož zprávy chcete elektronicky 
podepisovat a kliknte na Vlastnosti. 
2. V oteveném okn zvolte kartu Zabezpeení a poté v sekci Podpisový certifikát 
kliknte na tlaítko Vybrat...
3. Vyberte požadovaný certifikát a volbu potvr
te tlaítkem OK. 
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Obrázek 14 :  Použití 7 
Zdroj: (3) 
Poté co jste nastavili certifikát pro elektronické podepisování, mžete své zprávy 
pomocí tohoto certifikátu elektronicky podepisovat. Postup je velice podobný jako v pípad
Mozilla Thunderbird: 
1. Bžným zpsobem napište novou zprávu. 
2. Zvolte v menu Nástroje > Digitáln podepsat nebo kliknte na tlaítko 
Obrázek 15 :  Použití 8 
Zdroj: (3) 
Na panelu nástroj. Podepsaný dokument je symbolizován ikonkou 
Obrázek 16 :  Použití 9 
Zdroj: (3) 
 vpravo od adresy 
píjemce zprávy. 
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3. Zprávu odešlete. 
Tím jste odeslali elektronicky podepsanou zprávu. Aby byl Váš elektronický podpis 
pro píjemce zprávy dvryhodný, musí tento píjemce vlastnit ve svém úložišti certifikát
certifikáty certifikaní utority PostSignum QCA jako dvryhodné. Jedná se o certifikáty 
koenové a podízené certifikaní autority, které je možné stáhnout pímo ze stránek 
PostSignum QCA na adrese http://qca.postsignum.cz/www/authorities.php. Komunikujete-li 
elektronicky s e-podatelnou njakého úadu, mžete se spolehnout, že druhá strana tyto 
certifikáty vlastní. (3) 
6.3 Kde všude lze elektronický podpis využít 
6.3.1 Ministerstvo financí (eská daová správa) 
Ministerstvo financí – ÚFD provozuje aplikaci, která v souasné dob umožuje 
podávat na po Internetu níže uvedené písemnosti, jako elektronická podání pro finanní 
úady. Aplikace je umístna na adrese http://adis.mfcr.cz/adis/jepo. 
• Daové piznání k silniní dani 
• Daové piznání k dani z nemovitostí 
• Daové piznání k DPH 
• Daové piznání k dani z píjm právnických osob 
• Daové piznání k dani z píjm fyzických osob 
• Oznámení o nezdanných vyplacených ástkách fyzickým osobám dle § 34 odst. 5, 8, 
9 
a 14 zákona . 337/1992 Sb., o správ daní a poplatk, ve znní pozdjších pedpis, 
• Hlášení platebního zprostedkovatele podle § 38fa zákona 586/1992 Sb. 
• Vyútování dan z píjm fyzických osob ze závislé innosti a z funkních požitk
• Obecné písemnosti (nap. žádosti, stížnosti apod. prostednictvím obecného 
dokumentu pro daovou správu) 

6.3.2 eská správa sociálního zabezpeení 
K 1. lednu 2006 mohou klienti SSZ využít ti níže uvedená elektronická podání. 
Na této stránce http://www.cssz.cz/epodani/epodani.asp naleznete rozcestník k 
informacím, jak elektronicky podávat dokumenty a jak e-podání šifrovat a elektronicky 
podepisovat. 
• Evidenní listy dchodového pojištní 
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• Pihlášky a odhlášky zamstnanc k nemocenskému pojištní 
• Pehled o píjmech a výdajích OSV

6.3.3 Ministerstvo práce a sociálních vcí 
Elektronické formuláe státní sociální podpory (SSP) jsou internetovou aplikací 
sloužící k usnadnní Vaší komunikace s orgány státní správy v oblasti státní sociální podpory. 
Na stránce http://forms.mpsv.cz/sspforms naleznete následující formuláe: 
• Žádost o pídavek na dít
• Žádost o sociální píplatek 
• Žádost o píspvek na bydlení 
• Žádost o rodiovský píspvek 
• Hlášení zmn 
• Žádost o dávku pstounské pée - píspvek na úhradu poteb dítte 
• Žádost o dávku pstounské pée - odmna pstouna 
• Žádost o dávku pstounské pée - píspvek pi pevzetí dítte 
• Žádost o dávku pstounské pée - píspvek na zakoupení motorového vozidla 
• Žádost o píspvek na péi o dít v zaízení pro dti vyžadující okamžitou pomoc 
• Žádost o porodné 
• Žádost o pohebné 

6.3.4 Ministerstvo vnitra 
Ministerstvo vnitra v souasné dob pijímá ve své podateln elektronicky podepsané 
dokumenty jako napíklad návrhy na zahájení správního ízení a vydání rozhodnutí, vetn
návrh na pezkoumání rozhodnutí, žádostí o vydání osvdení, posudk, vyjádení, 
doporuení a jiných podobných opatení v oblasti státní správy a podání v trestním ízení, kdy 
je jako orgán inný v trestním ízení píslušný policejní orgán nebo útvar ministerstva vnitra 
pro inspekní innost. 
Vláda již schválila návrh, který umožuje žádat o vystavení obanských prkaz
elektronicky. 





6.3.5 Elektronický podpis lze dále uplatnit v tchto pípadech 
• Komunikace s krajskými, mstskými i obecními úady (e-podatelny) 
• Komunikace mezi vybranými zdravotními pojiš	ovnami a poskytovateli zdravotní 
pée, plátci pojistného i samotnými pojištnci. 
• Nap. portál VZP R umožuje pojištncm 
• podávat Oznámení pojištnce 
• požádat o zaslání Pehledu vykázané zdravotní pée na pojištnce za 
uplynulý kalendání rok 
• reklamovat Pehled vykázané zdravotní pée na pojištnce 
• Portál OZP 
• Pehled OSV
• Obecné podání 
• Ovení pojištnce 
• Viz také http://www.portalzp.cz 
• Komunikace s Komisí pro cenné papíry 
• Pijímání celních deklarací od celních deklarant a komunikace v rámci celního 
ízení (4) 
6.3.6 Ceny certifikát
Tabulka 3: Kvalifikované certifikáty 
Kvalifikované certifikáty
typ Standard
Doba platnosti 12 msíc         
( 365 dní ) 
Použití 1024 bitového 
kryptografického klíe 
základní cena 752,-- s DPH
typ Comfort
Cena zahrnuje : certifikát 
- doba platnosti 12 msíc        
( 365 dní ) 
- použití 1024 
kryptografického klíe 
- ipová karta 
- ovládací SW I.CA 
základní cena prvotního 
certifikátu 1728-- s DPH
následný (obnovený)  




Tabulka 4: Kvalifikované systémové certifikáty 
Kvalifikované systémové certifikáty
typ Standard
(žadatel má vlastní hardwarové 
zaízení)
Doba platnosti 12 msíc         
( 365 dní ) 
Použití 1024 bitového 
kryptografického klíe 
 základní cena 780,--s DPH
typ Comfort
Cena zahrnuje : certifikát 
- doba platnosti 12 msíc        
( 365 dní ) 
- použití 1024 
kryptografického klíe 
- ipová karta 
- ovládací SW I.CA 
základní cena prvotního 
certifikátu 1756,--s DPH
následný (obnovený)  
kvalifikovaný systémový certifikát: 
základní cena 780 ,-- s DPH
Podpisový certifikát ke 
kvalifikovanému systémovému 
certifikátu - kvalifikovaný
Doba platnosti 12 msíc         
( 365 dní ) 
Použití 1024 bitového 
kryptografického klíe 
390,--s DPH
Zdroj:  (1) 
Tabulka 5: Komerní certifikáty 
Komerní certifikáty
typ Standard
Doba platnosti 6 msíc           
( 183 dní ) 
Použití 512 bitového 
kryptografického klíe 
základní cena 322,-- s DPH
typ Standard
Doba platnosti 12 msíc         
( 365 dní ) 
Použití 1024 bitového 
kryptografického klíe 
základní cena 580,-- s DPH
typ Comfort
Cena zahrnuje : certifikát 
- doba platnosti 12 msíc        
( 365 dní ) 
- použití 1024 
kryptografického klíe 
- ipová karta 
základní cena prvotního 
certifikátu 1556,-- s DPH
následný (obnovený) komerní 
certifikát  
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- ovládací SW I.CA základní cena 580 ,-- s DPH
Certifikát pro server
Doba platnosti 6 msíc           
( 183 dní ) 
Použití 512 bitového 
kryptografického klíe 
základní cena 1073,-- s DPH
Certifikát pro server
Doba platnosti 12 msíc         
( 365 dní ) 
Použití 1024 bitového 
kryptografického klíe 
základní cena 1931,-- s DPH
Zdroj: (1) 
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7. Zhodnocení návrhu ešení a závr 
7.1 Vyhodnocení dotazníku 
Na dotazník, který obsahuje 13 otázek,  odpovídalo 43 osob ženského i mužského 
pohlaví, rzného vku, vzdlání i rzných povoláni. Nejmladšímu respondentovi bylo 18 let, 
nejstaršímu 72 let. Z dotazníku jsem vybral odpovdi na otázku íslo 13 s ukázkou grafu. 
13. Kolik by jste byli ochotni zaplatit za elektronický podpis: 
nic do 100 K  100 – 200 K  200 – 400 K   
400 – 600 K  600 – 1000 K více   







100 - 200 K
200 - 400 K
400 - 600 K
600 - 1000 K
více
Graf 1: Cena 
Zdroj: vlastní 
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Z dotazníku vyplývá, že podvdomí o elektronickém podpisu je velmi malé, proto také 
více jak 70% dotazovaných nikdy nepemýšlelo o zízení si elektronického podpisu. Vtšina 
dotazovaných nkdy o elektronickém podpisu nkdy slyšela, ovšem ví velmi málo nebo nic o 
jeho využití a o cen. Po vysvtlení veškerého využití elektronického podpisu by si tuto 
službu poídili pedevším muži, ve vku mezi 20ti až 40ty lety, se stedoškolským nebo 
vysokoškolským vzdláním a  s pipojením na internet z domu. Z dotazníku dále plyne, že 
cena, kterou by byli dotazovaní ochotni za elektronický podpis zaplatit by se pohybovala 
vtšinou mezi 100 K až 600 K. Více jak 90 % dotazovaných by bylo dležité, aby dostali 
k elektronickému podpisu návod na jeho zprovoznní a použití. 
    
Zárove s psaním diplomové práce jsem si poídil elektronický podpis. Poizoval jsem 
si ho na eské pošt, Cena byla nižší, než ve výše uvedených tabulkách, protože je to od 
jiného zprostedkovatele certifikaních služeb. Poizoval jsem si certifikát pro Ovení 
elektronického podpisu fyzické osoby v1.20 a stál K 190,-. Samotná instalace a zprovoznní 
elektronického podpisu nebyla složitá a zabrala asi 2 hodiny asu. Je zde nevýhodou, že 
elektronický podpis nelze použít bez nap. Outlook Express nebo Mozilla Thunderbird, 
protože emailové schránky nap. na http://www.seznam.cz nebo na http://www.centrum.cz
nepodporují podpisové funkce. Certifikát je platný jeden rok.  
Vzhledem k cen mohu doporuit poízení elektronického podpisu, ušetí a zjednoduší 
komunikaci s rznými ministerstvy a nap. pojiš	ovnami. Myslím si, že v brzké dob se ješt
použití elektronického podpisu znan rozšíí a bude mezi lidmi stále používanjší.  
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15.1 Píloha A 
Zákonná úprava elektronického podpisu v R 
ZÁKON 
. 227 ze dne 29. ervna 2000 
o elektronickém podpisu a o zmn nkterých dalších zákon
(zákon o elektronickém podpisu) 
Zmna: 226/2002 Sb., 517/2002 Sb. 





Tento zákon upravuje používání elektronického podpisu, poskytování souvisejících 
služeb, kontrolu povinností stanovených tímto zákonem a sankce za porušení 
povinností stanovených tímto zákonem. 
§ 2 
Vymezení nkterých pojm
Pro úely tohoto zákona se rozumí 
a) elektronickým podpisem údaje v elektronické podob, které jsou pipojené k datové 
zpráv nebo jsou s ní logicky spojené a které umožují ovení totožnosti podepsané 
osoby ve vztahu k datové zpráv, 
b) zarueným elektronickým podpisem elektronický podpis, který spluje následující 
požadavky: 
1. je jednoznan spojen s podepisující osobou, 
2. umožuje identifikaci podepisující osoby ve vztahu k datové zpráv, 
3. byl vytvoen a pipojen k datové zpráv pomocí prostedk, které podepisující 
osoba mže udržet pod svou výhradní kontrolou, 
4. je k datové zpráv, ke které se vztahuje, pipojen takovým zpsobem, že je možno 
zjistit jakoukoliv následnou zmnu dat; 
c) datovou zprávou elektronická data, která lze penášet prostedky pro elektronickou 
komunikaci a uchovávat na záznamových médiích, používaných pi zpracování a 
penosu dat elektronickou formou, 
d) podepisující osobou fyzická osoba, která má prostedek pro vytváení podpisu a 
jedná jménem svým nebo v zastoupení jiné fyzické i právnické osoby, 
e) poskytovatelem certifikaních služeb subjekt, který vydává certifikáty a vede jejich 
evidenci, pípadn poskytuje další služby spojené s elektronickými podpisy, 
f) akreditovaným poskytovatelem certifikaních služeb poskytovatel certifikaních 
služeb, jemuž byla udlena akreditace podle tohoto zákona, 
g) certifikátem datová zpráva, která je vydána poskytovatelem certifikaních služeb, 
spojuje data pro ovování podpis s podepisující osobou a umožuje ovit její 
totožnost, 
h) kvalifikovaným certifikátem certifikát, který má náležitosti stanovené tímto 
zákonem a byl vydán poskytovatelem certifikaních služeb, splujícím podmínky, stanovené 
tímto zákonem pro poskytovatele certifikaních služeb vydávající kvalifikované 
certifikáty, 
i) daty pro vytváení elektronických podpis jedinená data, která podepisující osoba 
používá k vytváení elektronického podpisu, 
j) daty pro ovování elektronických podpis jedinená data, která se používají pro 
ovení elektronického podpisu, 
k) prostedkem pro vytváení elektronických podpis technické zaízení nebo 
programové vybavení, které se používá k vytváení elektronických podpis, 
l) prostedkem pro ovování elektronických podpis technické zaízení nebo 
programové vybavení, které se používá k ovování elektronických podpis, 
m) prostedkem pro bezpené vytváení elektronických podpis prostedek pro 
vytváení elektronického podpisu, který spluje požadavky stanovené tímto zákonem, 
n) prostedkem pro bezpené ovování elektronických podpis prostedek pro 
ovování podpisu, který spluje požadavky stanovené tímto zákonem, 
o) nástrojem elektronického podpisu technické zaízení nebo programové vybavení, 
nebo jejich souásti, používané pro zajištní certifikaních služeb nebo pro vytváení nebo 
ovování elektronických podpis, 
p) akreditací osvdení, že poskytovatel certifikaních služeb spluje podmínky 
stanovené tímto zákonem pro výkon innosti akreditovaného poskytovatele 
certifikaních služeb. 
§ 3 
Soulad s požadavky na podpis 
(1) Datová zpráva je podepsána, pokud je opatena elektronickým podpisem. 
(2) Použití zarueného elektronického podpisu založeného na kvalifikovaném 
certifikátu a vytvoeného pomocí prostedku pro bezpené vytváení podpisu umožuje 
ovit, že datovou zprávu podepsala osoba uvedená na tomto kvalifikovaném certifikátu. 
§ 4 
Soulad s originálem 
Použití zarueného elektronického podpisu zaruuje, že dojde-li k porušení obsahu 
datové zprávy od okamžiku, kdy byla podepsána, toto porušení bude možno zjistit. 
§ 5 
Povinnosti podepisující osoby 
(1) Podepisující osoba je povinna 
a) zacházet s prostedky jakož i s daty pro vytváení zarueného elektronického 
podpisu s náležitou péí tak, aby nemohlo dojít k jejich neoprávnnému použití, 
b) uvdomit neprodlen poskytovatele certifikaních služeb, který jí vydal 
kvalifikovaný certifikát, o tom, že hrozí nebezpeí zneužití jejích dat pro vytváení 
zarueného elektronického podpisu, 
c) podávat pesné, pravdivé a úplné informace poskytovateli certifikaních služeb ve 
vztahu ke kvalifikovanému certifikátu. 
(2) Za škodu zpsobenou porušením povinností podle odstavce 1 odpovídá 
podepisující osoba podle zvláštních právních pedpis1). Odpovdnosti se však zprostí, pokud 
prokáže, že ten, komu vznikla škoda, neprovedl veškeré úkony potebné k tomu, aby si ovil, 
že zaruený elektronický podpis je platný a jeho kvalifikovaný certifikát nebyl zneplatnn. 
§ 6 
Povinnosti poskytovatele certifikaních služeb vydávajícího kvalifikované certifikáty 
(1) Poskytovatel certifikaních služeb, který vydává kvalifikované certifikáty, je 
povinen 
a) zajistit, aby certifikáty jím vydané jako kvalifikované obsahovaly všechny 
náležitosti kvalifikovaných certifikát stanovené tímto zákonem, 
b) zajistit, aby údaje uvedené v kvalifikovaných certifikátech byly pesné, pravdivé 
a úplné, 
c) ped vydáním kvalifikovaného certifikátu bezpen ovit odpovídajícími 
prostedky totožnost osoby, které kvalifikovaný certifikát vydává, pípadn i její zvláštní 
znaky, vyžaduje-li to úel kvalifikovaného certifikátu, 
d) zjistit, zda v okamžiku vydání kvalifikovaného certifikátu mla podepisující osoba 
data pro vytváení elektronických podpis odpovídající datm pro ovování 
elektronických podpis, která obsahuje kvalifikovaný certifikát, 
e) zajistit, aby se každý mohl ujistit o identit poskytovatele certifikaních služeb a 
jeho kvalifikovaném certifikátu, 
f) zajistit provozování bezpeného a veejn pístupného seznamu vydaných 
kvalifikovaných certifikát, a to i dálkovým pístupem, a údaje v nm obsažené pi 
každé zmn okamžit aktualizovat, 
g) zajistit provozování bezpeného a veejn pístupného seznamu kvalifikovaných 
certifikát, které byly zneplatnny, a to i dálkovým pístupem, 
h) zajistit, aby datum a as s uvedením hodiny, minuty a sekundy, kdy je 
kvalifikovaný certifikát vydán nebo zneplatnn, mohly být pesn ureny a tyto údaje byly 
dostupné tetím stranám, 
i) pijímat do pracovního nebo obdobného pomru osoby, které mají odborné znalosti, 
zkušenosti a kvalifikaci nezbytnou pro poskytované služby, a které jsou obeznámeny 
s píslušnými bezpenostními postupy, 
j) používat bezpené systémy a nástroje elektronického podpisu a zajistit dostatenou 
bezpenost postup, které tyto systémy a nástroje podporují; nástroj elektronického 
podpisu je bezpený, pokud odpovídá požadavkm stanoveným tímto zákonem 
a provádcí vyhláškou; toto musí být oveno Ministerstvem informatiky (dále jen 
"Ministerstvo"), 
k) pijmout odpovídající opatení proti zneužití a padlání kvalifikovaných certifikát
a zajistit utajení dat pro vytváení zaruených elektronických podpis v pípad, že 
poskytovatel certifikaních služeb umožuje podepisující osob jejich vytvoení 
v rámci poskytovaných služeb, 
l) mít k dispozici dostatené finanní zdroje na provoz v souladu s požadavky 
uvedenými v tomto zákon a s ohledem na riziko odpovdnosti za škody, 
m) uchovávat veškeré informace a dokumentaci o vydaných kvalifikovaných 
certifikátech po dobu nejmén 10 let od ukonení platnosti kvalifikovaného certifikátu; 
informace a dokumentaci mže uchovávat v elektronické podob, 
n) ped uzavením smluvního vztahu s osobou, která žádá o vydání kvalifikovaného 
certifikátu, informovat ji písemn o pesných podmínkách pro užívání kvalifikovaného 
certifikátu, vetn pípadných omezení pro jeho použití, a o podmínkách reklamací; je 
rovnž povinen tuto osobu informovat o tom, zda je i není akreditován Ministerstvem 
podle § 10; tyto informace lze pedat elektronicky; podstatné ásti tchto informací 
musí být na vyžádání k dispozici tetím osobám, které se spoléhají na tento 
kvalifikovaný certifikát, 
o) používat bezpený systém pro uchovávání kvalifikovaných certifikát v ovitelné 
podob takovým zpsobem, aby záznamy nebo jejich zmny mohly provádt pouze 
povené osoby, aby bylo možno kontrolovat správnost záznam a aby jakékoliv 
technické nebo programové zmny porušující tyto bezpenostní požadavky byly 
zjevné. 
(2) Poskytovatel certifikaních služeb, který vydává kvalifikované certifikáty, vydává 
podepisujícím osobám kvalifikované certifikáty na základ smlouvy. Smlouva musí 
být písemná, jinak je neplatná. 
(3) Poskytovatel certifikaních služeb, který vydává kvalifikované certifikáty, nesmí 
uchovávat a kopírovat data pro vytváení zarueného elektronického podpisu osob, 
kterým poskytuje své certifikaní služby. 
(4) Pokud byla poskytovateli certifikaních služeb, který vydává kvalifikované 
certifikáty, 
akreditace Ministerstvem odata, je povinen informovat o této skutenosti subjekty, 
kterým poskytuje své certifikaní služby a uvést tuto skutenost v seznamech vedených podle 
odstavce 1 písm. f) a g). 
(5) Není-li poskytovatel certifikaních služeb akreditován Ministerstvem, je povinen 
ohlásit 
Ministerstvu nejmén 30 dn ped vydáním prvního kvalifikovaného certifikátu, že 
bude vydávat kvalifikované certifikáty. 
(6) Pokud poskytovatel certifikaních služeb, který vydává kvalifikované certifikáty, 
uvede v kvalifikovaném certifikátu omezení pro použití tohoto certifikátu vetn omezení 
hodnoty transakce, pro kterou lze kvalifikovaný certifikát použít, musí být tato omezení 
rozpoznatelná tetími stranami. 
(7) Poskytovatel certifikaních služeb, který vydává kvalifikované certifikáty, musí 
neprodlen ukonit platnost certifikátu, pokud o to podepisující osoba požádá nebo v 
pípad, že byl certifikát vydán na základ nepravdivých nebo chybných údaj. 
(8) Poskytovatel certifikaních služeb musí rovnž ukonit platnost kvalifikovaného 
certifikátu, dozví-li se prokazateln, že podepisující osoba zemela nebo ji soud 
zpsobilosti k právním úkonm zbavil nebo omezil2), nebo pokud údaje, na základ kterých 
byl certifikát vydán, pestaly platit. 
(9) O veškeré innosti poskytovatele certifikaních služeb, který vydává kvalifikované 
certifikáty, musí být vedena provozní dokumentace, která musí obsahovat tyto údaje: 
a) smlouvu s podepisující osobou o vydání kvalifikovaného certifikátu, 
b) vydaný kvalifikovaný certifikát, 
c) kopie pedložených osobních doklad podepisující osoby, 
d) potvrzení o pevzetí kvalifikovaného certifikátu podepisující osobou, 
e) pesné asové urení doby platnosti vydaného kvalifikovaného certifikátu. 
(10) Zamstnanci poskytovatele certifikaních služeb, který vydává kvalifikované 
certifikáty, pípadn jiné fyzické osoby, které picházejí do styku s osobními údaji a daty pro 
vytváení elektronických podpis podepisujících osob, jsou povinni zachovávat mlenlivost o 
osobních údajích, datech pro vytváení elektronických podpis a o bezpenostních opateních, 
jejichž zveejnní by ohrozilo zabezpeení osobních údaj a dat pro vytváení elektronických 
podpis. Povinnost mlenlivosti trvá i po skonení zamstnání nebo píslušných prací. 
§ 7 
Odpovdnost za škodu 
(1) Za škodu zpsobenou porušením povinností stanovených tímto zákonem odpovídá 
poskytovatel certifikaních služeb vydávající kvalifikované certifikáty podle 
zvláštních právních pedpis1). 
(2) Poskytovatel certifikaních služeb neodpovídá za škodu vyplývající z použití 




Ochrana osobních údaj se ídí zvláštním právním pedpisem3). 
§ 9 
Akreditace a dozor 
(1) Udlování akreditací k psobení jako akreditovaný poskytovatel certifikaních 
služeb, jakož i dozor nad dodržováním tohoto zákona náleží Ministerstvu. 
(2) Ministerstvo 
a) udluje a odnímá akreditace k psobení jako akreditovaný poskytovatel 
certifikaních služeb subjektm psobícím na území eské republiky, 
b) vykonává dozor nad inností akreditovaných poskytovatel certifikaních služeb 
a poskytovatel certifikaních služeb vydávajících kvalifikované certifikáty, ukládá 
jim opatení k náprav a pokuty za porušení povinností podle tohoto zákona, 
c) vede evidenci udlených akreditací a jejich zmn a evidenci poskytovatel
certifikaních služeb, kteí Ministerstvu oznámili, že vydávají kvalifikované 
certifikáty, 
d) pravideln uveejuje pehled udlených akreditací a pehled poskytovatel
certifikaních služeb vydávajících kvalifikované certifikáty, a to i zpsobem 
umožujícím dálkový pístup, 
e) vyhodnocuje shodu nástroj elektronického podpisu s požadavky stanovenými 
tímto zákonem a provádcí vyhláškou, 
f) plní další povinnosti stanovené tímto zákonem (napíklad § 10 odst. 7, § 13 odst. 2 a 
§ 16 odst. 2). 
(3) Za úelem výkonu dozoru je akreditovaný poskytovatel certifikaních služeb 
vydávající kvalifikované certifikáty povinen poveným zamstnancm Ministerstva umožnit 
v nezbytn nutném rozsahu vstup do obchodních a provozních prostor, na požádání pedložit 
veškerou dokumentaci, záznamy, doklady, písemnosti a jiné podklady související s jeho 
inností, umožnit jim v nezbytn nutné míe pístup do svého informaního systému a 
poskytnout informace a veškerou potebnou souinnost. 
(4) Není-li tímto zákonem stanoveno jinak, postupuje Ministerstvo pi výkonu dozoru 
podle zvláštního právního pedpisu4). 
§ 10 
Podmínky udlení akreditace pro poskytování certifikaních služeb 
(1) Každý poskytovatel certifikaních služeb mže požádat Ministerstvo o udlení 
akreditace pro výkon innosti akreditovaného poskytovatele certifikaních služeb. Podání 
žádosti o akreditaci podléhá správnímu poplatku5). 
(2) V žádosti o akreditaci podle odstavce 1 musí žadatel doložit 
a) obchodní jméno, sídlo a identifikaní íslo žadatele, 
b) doklad o oprávnní k podnikatelské innosti a u osoby zapsané do obchodního 
rejstíku také výpis z obchodního rejstíku ne starší než 3 msíce, 
c) výpis z rejstíku trest podnikatele - fyzické osoby nebo statutárních pedstavitel
právnické osoby v pípad, že žadatelem je právnická osoba, ne starší než 3 msíce, 
d) vcné, personální a organizaní pedpoklady pro innost poskytovatele 
certifikaních služeb vydávajícího kvalifikované certifikáty podle § 6 tohoto zákona, 
e) údaj o tom, zda žadatel již vydává nebo hodlá vydávat kvalifikované certifikáty, 
f) doklad o zaplacení správního poplatku. 
(3) Jestliže žádost neobsahuje všechny požadované údaje, Ministerstvo ízení peruší a 
vyzve žadatele, aby ji ve stanovené lht doplnil. Jestliže tak žadatel v této lht neuiní, 
Ministerstvo ízení zastaví. Správní poplatek se v takovém pípad nevrací. 
(4) Spluje-li žadatel všechny podmínky pedepsané tímto zákonem pro udlení 
akreditace, vydá Ministerstvo rozhodnutí, jímž mu akreditaci udlí. V opaném pípad
žádost o udlení akreditace zamítne. 
(5) Akreditovaný poskytovatel certifikaních služeb musí mít sídlo na území eské 
republiky. 
(6) Krom inností uvedených v tomto zákon mže akreditovaný poskytovatel 
certifikaních služeb bez souhlasu Ministerstva psobit jen jako advokát, notá nebo znalec6). 
(7) Souástí rozhodnutí Ministerstva o akreditaci je ovení kvalifikovaného 
certifikátu poskytovatele certifikaních služeb Ministerstvem. 
§ 11 
V oblasti orgán veejné moci je možné používat pouze zaruené elektronické podpisy 
a kvalifikované certifikáty, vydávané akreditovanými poskytovateli certifikaních 
služeb. To platí i pro výkon veejné moci vi fyzickým a právnickým osobám. Pokud je 
zaruený elektronický podpis založený na kvalifikovaném certifikátu užíván v oblasti orgán
veejné moci, musí kvalifikovaný certifikát obsahovat takové údaje, aby osoba byla 
jednoznan identifikovatelná. 
§ 12 
Náležitosti kvalifikovaného certifikátu 
(1) Kvalifikovaný certifikát musí obsahovat 
a) oznaení, že je vydán jako kvalifikovaný certifikát podle tohoto zákona, 
b) obchodní jméno poskytovatele certifikaních služeb a jeho sídlo, jakož i údaj, že 
certifikát byl vydán v eské republice, 
c) jméno a píjmení podepisující osoby nebo její pseudonym s píslušným oznaením, 
že se jedná o pseudonym, 
d) zvláštní znaky podepisující osoby, vyžaduje-li to úel kvalifikovaného certifikátu, 
e) data pro ovování podpisu, která odpovídají datm pro vytváení podpisu, jež jsou 
pod kontrolou podepisující osoby, 
f) zaruený elektronický podpis poskytovatele certifikaních služeb, který 
kvalifikovaný certifikát vydává, 
g) íslo kvalifikovaného certifikátu unikátní u daného poskytovatele certifikaních 
služeb, 
h) poátek a konec platnosti kvalifikovaného certifikátu,
i) pípadn údaje o tom, zda se používání kvalifikovaného certifikátu omezuje podle 
povahy a rozsahu jen pro urité použití, 
j) pípadn omezení hodnot transakcí, pro nž lze kvalifikovaný certifikát použít. 
(2) Další osobní údaje smí kvalifikovaný certifikát obsahovat jen se svolením 
podepisující osoby. 
§ 13 
Povinnosti akreditovaného poskytovatele certifikaních služeb 
pi ukonení innosti 
(1) Akreditovaný poskytovatel certifikaních služeb musí zámr ukonit svou innost 
ohlásit 
Ministerstvu nejmén 3 msíce ped plánovaným datem ukonení innosti a musí 
vynaložit veškeré možné úsilí na to, aby platné kvalifikované certifikáty byly pevzaty jiným 
akreditovaným poskytovatelem certifikaních služeb. Akreditovaný poskytovatel 
certifikaních služeb dále musí prokazateln informovat každou podepisující osobu, 
které poskytuje své certifikaní služby, o svém zámru ukonit svoji innost nejmén 2 
msíce pedem. 
(2) Nemže-li akreditovaný poskytovatel certifikaních služeb zajistit, aby platné 
kvalifikované certifikáty pevzal jiný akreditovaný poskytovatel certifikaních služeb, 
je povinen na to vas Ministerstvo upozornit. V takovém pípad Ministerstvo pevezme 
evidenci vydaných kvalifikovaných certifikát a oznámí to doteným podepisujícím 
osobám. 
(3) Ustanovení odstavc 1 a 2 se použijí pimen také v pípad, když akreditovaný 
poskytovatel certifikaních služeb zanikne, zeme nebo pestane vykonávat svoji 
innost, aniž splní ohlašovací povinnost podle odstavce 1. 
§ 14 
Opatení k náprav
(1) Zjistí-li Ministerstvo, že akreditovaný poskytovatel certifikaních služeb nebo 
poskytovatel certifikaních služeb vydávající kvalifikované certifikáty porušuje 
povinnosti stanovené tímto zákonem, uloží mu, aby ve stanovené lht sjednal nápravu a 
pípadn urí, jaká opatení k odstranní nedostatk je tento poskytovatel certifikaních 
služeb povinen pijmout. 
(2) V pípad, že se akreditovaný poskytovatel certifikaních služeb dopustí 
závažnjšího porušení povinností stanovených tímto zákonem nebo ve stanovené lht
neodstraní nedostatky zjištné Ministerstvem, je Ministerstvo oprávnno mu udlenou 
akreditaci odejmout. 
(3) Rozhodne-li Ministerstvo o odntí akreditace, mže ukonit souasn platnost 
kvalifikovaných certifikát vydaných poskytovatelem certifikaních služeb v dob
platnosti akreditace. 
§ 15 
Zrušení kvalifikovaného certifikátu 
(1) Ministerstvo mže naídit poskytovateli certifikaních služeb jako pedbžné 
opatení7) 
zneplatnní kvalifikovaného certifikátu podepisující osoby, pokud existuje dvodné 
podezení, že kvalifikovaný certifikát byl padlán nebo pokud byl vydán na základ
nepravdivých údaj. Naízení o zneplatnní kvalifikovaného certifikátu mže být 
vydáno také v pípad, kdy bylo zjištno, že podepisující osoba používá prostedek pro 
vytváení podpisu, který vykazuje bezpenostní nedostatky, které by umožnily padlání 
zaruených elektronických podpis nebo zmnu podepisovaných údaj. 
(2) Seznam certifikát podle § 6 odst. 1 písm. g) musí obsahovat pesný asový údaj, 




(1) Certifikát, který je vydán zahraniním poskytovatelem certifikaních služeb jako 
kvalifikovaný ve smyslu tohoto zákona, mže být používán jako kvalifikovaný 
certifikát tehdy, je-li uznán poskytovatelem certifikaních služeb, který vydává kvalifikované 
certifikáty podle tohoto zákona, a za podmínky, že tento poskytovatel certifikaních 
služeb zaruí ve stejném rozsahu jako u svých kvalifikovaných certifikát správnost a platnost 
kvalifikovaného certifikátu vydaného v zahranií. 
(2) Certifikát, který je vydán zahraniním poskytovatelem certifikaních služeb jako 
kvalifikovaný ve smyslu tohoto zákona, je uznán jako kvalifikovaný certifikát tehdy, 
pokud to vyplývá z rozhodnutí Ministerstva nebo mezinárodních smluv nebo pokud bude 
mezi píslušným zahraniním orgánem nebo zahraniním poskytovatelem certifikaních 
služeb a Ministerstvem uzavena dohoda o vzájemném uznávání certifikát. 
§ 17 
Prostedky pro bezpené vytváení 
a ovování zaruených elektronických podpis
(1) Prostedek pro bezpené vytváení podpisu musí za pomoci odpovídajících 
technických a programových prostedk a postup minimáln zajistit, že 
a) data pro vytváení podpisu se mohou vyskytnout pouze jednou a že jejich utajení je 
náležit zajištno, 
b) data pro vytváení podpisu nelze pi náležitém zajištní odvodit ze znalosti zpsobu 
jejich vytváení a že podpis je chránn proti padlání s využitím existující dostupné 
technologie, 
c) data pro vytváení podpisu mohou být podepisující osobou spolehliv chránna 
proti zneužití tetí osobou. 
(2) Prostedky pro bezpené vytváení podpisu nesmí mnit data, která se podepisují, 
ani zabraovat tomu, aby tato data byla pedložena podepisující osob ped vlastním 
procesem podepisování. 
(3) Prostedek pro bezpené ovování podpisu musí za pomoci odpovídajících 
technických a programových prostedk a postup minimáln zajistit, aby 
a) data používaná pro ovení podpisu odpovídala datm zobrazeným osob
provádjící ovení, 
b) podpis byl spolehliv oven a výsledek tohoto ovení byl ádn zobrazen, 
c) ovující osoba mohla spolehliv zjistit obsah podepsaných dat, 
d) pravost a platnost certifikátu pi ovování podpisu byly spolehliv zjištny, 
e) výsledek ovení a totožnost podepisující osoby byly ádn zobrazeny, 
f) bylo jasn uvedeno použití pseudonymu, 
g) bylo možné zjistit veškeré zmny ovlivující bezpenost. 
§ 18 
Pokuty 
(1) Akreditovanému poskytovateli certifikaních služeb nebo poskytovateli 
certifikaních služeb vydávajícímu kvalifikované certifikáty, který poruší povinnost uloženou 
mu tímto zákonem, mže Ministerstvo uložit pokutu až do výše 10 000 000 K. 
(2) Pokud akreditovaný poskytovatel certifikaních služeb nebo poskytovatel 
certifikaních služeb vydávající kvalifikované certifikáty porušil do jednoho roku ode dne, 
kdy nabylo rozhodnutí o uložení pokuty právní moci, povinnosti uložené mu tímto zákonem 
opakovan, mže mu být uložena pokuta do výše 20 000 000 K. 
(3) Akreditovaný poskytovatel certifikaních služeb nebo poskytovatel certifikaních 
služeb vydávající kvalifikované certifikáty, který maí kontrolu provádnou Ministerstvem, 
mže být potrestán poádkovou pokutou do výše 1 000 000 K, a to i opakovan. 
(4) Osob, která, by	 z nedbalosti, neposkytne Ministerstvu pi výkonu kontroly 
potebnou souinnost, mže být uložena pokuta do výše 25 000 K, a to i opakovan. 
(5) Pi rozhodování o výši pokuty se pihlíží zejména ke zpsobu jednání, míe 
zavinní, závažnosti, rozsahu, dob trvání a následkm protiprávního jednání. 
(6) Pokutu lze uložit do jednoho roku ode dne, kdy píslušný orgán porušení 
povinnosti zjistil, nejdéle však do tí let ode dne, kdy k porušení povinnosti došlo. 
(7) Pokutu vybírá Ministerstvo. Pokutu vymáhá územní finanní orgán podle 
zvláštního právního pedpisu8). 
(8) Výnos pokut je píjmem státního rozpotu eské republiky. 
§ 19 
Není-li v tomto zákon stanoveno jinak, vztahuje se na ízení podle tohoto zákona 
zvláštní právní pedpis9). 
§ 20 
Zmocovací ustanovení 
Ministerstvo se zmocuje vydávat vyhlášky k upesování podmínek stanovených v § 
6 a 17 
a zpsobu, jakým se jejich splnní bude dokládat, a k upesnní požadavk, které musí 
splovat nástroje elektronického podpisu, a k náležitostem postupu a zpsobu 
vyhodnocování shody nástroj elektronického podpisu s tmito požadavky. 
ÁST DRUHÁ 
Zmna obanského zákoníku 
§ 21 
Zákon . 40/1964 Sb., obanský zákoník, ve znní zákona . 58/1969 Sb., zákona 
. 131/1982 Sb., zákona . 94/1988 Sb., zákona . 188/1988 Sb., zákona . 87/1990 
Sb., 
zákona . 105/1990 Sb., zákona . 116/1990 Sb., zákona . 87/1991 Sb., zákona 
. 509/1991 Sb., zákona . 264/1992 Sb., zákona . 267/1994 Sb., zákona . 104/1995 
Sb., 
zákona . 118/1995 Sb., zákona . 89/1996 Sb., zákona . 94/1996 Sb., zákona 
. 227/1997 Sb., zákona . 91/1998 Sb., zákona . 165/1998 Sb., zákona . 159/1999 
Sb., 
zákona . 363/1999 Sb., zákona . 27/2000 Sb. a zákona . 103/2000 Sb., se mní 
takto: 
V § 40 odst. 3 se dopluje tato vta: "Je-li právní úkon uinn elektronickými 
prostedky, mže být podepsán elektronicky podle zvláštních pedpis.". 
ÁST TETÍ 
Zmna zákona . 337/1992 Sb. o správ daní a poplatk
§ 22 
Zákon . 337/1992 Sb., o správ daní a poplatk, ve znní zákona . 35/1993 Sb., 
zákona . 157/1993 Sb., zákona . 302/1993 Sb., zákona . 315/1993 Sb., zákona 
. 323/1993 Sb., zákona . 85/1994 Sb., zákona . 255/1994 Sb., zákona . 59/1995 
Sb., 
zákona . 118/1995 Sb., zákona . 323/1996 Sb., zákona . 61/1997 Sb., zákona 
. 242/1997 Sb., zákona . 91/1998 Sb., zákona . 168/1998 Sb. a zákona . 29/2000 
Sb., se 
mní takto: 
V § 21 odstavce 2 a 3 znjí: 
"(2) Stanoví-li tak tento nebo zvláštní zákon, podávají daové subjekty o své daové 
povinnosti píslušnému správci dan piznání, hlášení a vyútování na pedepsaných 
tiskopisech. Tiskopisy zveejnné v elektronické podob lze podepsat elektronicky 
podle zvláštních pedpis. 
(3) Jiná podání v daových vcech, jako jsou oznámení, žádosti, návrhy, námitky, 
odvolání apod. lze uinit bu
 písemn nebo ústn do protokolu nebo elektronicky podepsané 
podle zvláštních pedpis i za použití jiných penosových technik (dálnopis, telefax apod.).". 
ÁST TVRTÁ 
Zmna správního ádu 
§ 23 
Zákon . 71/1967 Sb., o správním ízení (správní ád), ve znní zákona . 29/2000 Sb., 
se mní takto: 
V § 19 odstavec 1 zní: 
"(1) Podání lze uinit písemn nebo ústn do protokolu nebo v elektronické podob
podepsané elektronicky podle zvláštních pedpis. Lze je též uinit telegraficky; 
takové podání obsahující návrh ve vci je teba písemn nebo ústn do protokolu doplnit 
nejpozdji do 3 dn.". 
ÁST PÁTÁ 
Zmna obanského soudního ádu 
§ 24 
Zákon . 99/1963 Sb., obanský soudní ád, ve znní zákona . 36/1967 Sb., zákona 
. 158/1969 Sb., zákona . 49/1973 Sb., zákona . 20/1975 Sb., zákona . 133/1982 
Sb., 
zákona . 180/1990 Sb., zákona . 328/1991 Sb., zákona . 519/1991 Sb., zákona 
. 263/1992 Sb., zákona . 24/1993 Sb., zákona . 171/1993 Sb., zákona . 117/1994 
Sb., 
zákona . 152/1994 Sb., zákona . 216/1994 Sb., zákona . 84/1995 Sb., zákona 
. 118/1995 Sb., zákona . 160/1995 Sb., zákona . 238/1995 Sb., zákona . 247/1995 
Sb., 
nálezu Ústavního soudu . 31/1996 Sb., zákona . 142/1996 Sb., nálezu Ústavního 
soudu 
. 269/1996 Sb., zákona . 202/1997 Sb., zákona . 227/1997 Sb., zákona . 15/1998 
Sb., 
zákona . 91/1998 Sb., zákona . 165/1998 Sb., zákona . 326/1999 Sb., zákona 
. 360/1999 Sb., nálezu Ústavního soudu . 2/2000 Sb., zákona . 27/2000 Sb., zákona 
. 30/2000 Sb., zákona . 46/2000 Sb., zákona . 105/2000 Sb. a zákona . 130/2000 
Sb., se mní takto: 
V § 42 odstavec 1 zní: 
"(1) Podání je možno uinit písemn, ústn do protokolu, v elektronické podob
podepsané elektronicky podle zvláštních pedpis, telegraficky nebo telefaxem.". 
ÁST ŠESTÁ 
Zmna trestního ádu 
§ 25 
Zákon . 141/1961 Sb., o trestním ízení soudním (trestní ád), ve znní zákona 
. 57/1965 Sb., zákona . 58/1969 Sb., zákona . 149/1969 Sb., zákona . 48/1973 Sb., 
zákona 
. 29/1978 Sb., zákona . 43/1980 Sb., zákona . 159/1989 Sb., zákona . 178/1990 
Sb., 
zákona . 303/1990 Sb., zákona . 558/1991 Sb., zákona . 25/1993 Sb., zákona 
. 115/1993 Sb., zákona . 292/1993 Sb., zákona . 154/1994 Sb., nálezu Ústavního 
soudu 
. 214/1994 Sb., nálezu Ústavního soudu . 8/1995 Sb., zákona . 152/1995 Sb., 
zákona 
. 150/1997 Sb., zákona . 209/1997 Sb., zákona . 148/1998 Sb., zákona . 166/1998 
Sb., 
zákona . 191/1999 Sb., zákona . 29/2000 Sb. a zákona . 30/2000 Sb., se mní takto: 
V § 59 odstavec 1 zní: 
"(1) Podání se posuzuje vždy podle svého obsahu, i když je nesprávn oznaeno. Lze 
je uinit písemn, ústn do protokolu, v elektronické podob podepsané elektronicky podle 
zvláštních pedpis, telegraficky, telefaxem nebo dálnopisem.". 
ÁST SEDMÁ 
Zmna zákona o ochran osobních údaj
§ 26 
Zákon . 101/2000 Sb., o ochran osobních údaj a o zmn nkterých zákon, se 
mní takto: 
V § 29 se dopluje odstavec 4, který zní: 
"(4) Ministerstvo udluje a odnímá akreditace k psobení jako akreditovaný 
poskytovatel certifikaních služeb a provádí dozor nad dodržováním povinností stanovených 
zákonem o elektronickém podpisu.". 
ÁST OSMÁ 
Zmna zákona o správních poplatcích 
§ 27 
Zákon . 368/1992 Sb., o správních poplatcích, ve znní zákona . 10/1993 Sb., 
zákona 
. 72/1994 Sb., zákona . 85/1994 Sb., zákona . 273/1994 Sb., zákona . 36/1995 Sb., 
zákona 
. 118/1995 Sb., zákona . 160/1995 Sb., zákona . 301/1995 Sb., zákona . 151/1997 
Sb., 
zákona . 305/1997 Sb., zákona . 149/1998 Sb., zákona . 157/1998 Sb., zákona 
. 167/1998 Sb., zákona . 63/1999 Sb., zákona . 166/1999 Sb., zákona . 167/1999 
Sb., 
zákona . 223/1999 Sb., zákona . 326/1999 Sb., zákona . 352/1999 Sb., zákona 
. 357/1999 Sb., zákona . 360/1999 Sb., zákona . 363/1999 Sb., zákona . 46/2000 
Sb., 
zákona . 62/2000 Sb., zákona . 117/2000 Sb., zákona . 133/2000 Sb. a zákona 
. 151/2000 Sb., se mní takto: 
1. V píloze k zákonu (Sazebník správních poplatk) se dopluje nová ást XII, která 
zní: 
"ÁST XII 
ízení podle zákona o elektronickém podpisu 
Položka 162 
a) podání žádosti o akreditaci poskytovatele certifikaních služeb K 100 000,- 
b) podání žádosti o vyhodnocení shody nástroj elektronického podpisu 
s požadavky K 10 000,-.". 
2. Rejstík k Sazebníku se dopluje o ást XII, která zní: 
"ÁST XII 
ízení podle zákona o elektronickém podpisu 162.". 









1) Zákon . 40/1964 Sb., obanský zákoník, ve znní pozdjších pedpis. 
2) § 10 zákona . 40/1964 Sb., obanský zákoník, ve znní zákona . 509/1991 Sb. 
3) Zákon . 101/2000 Sb., o ochran osobních údaj a o zmn nkterých zákon. 
4) Zákon . 552/1991 Sb., o státní kontrole, ve znní pozdjších pedpis. 
5) Zákon . 368/1992 Sb., o správních poplatcích, ve znní pozdjších pedpis. 
6) Zákon . 85/1996 Sb., o advokacii, ve znní zákona . 210/1999 Sb., zákon . 
358/1992 Sb., 
o notáích a jejich innosti (notáský ád), ve znní pozdjších pedpis, zákon . 
36/1967 Sb., 
o znalcích a tlumonících. 
7) § 43 zákona . 71/1967 Sb., o správním ízení (správní ád). 
8) Zákon . 337/1992 Sb., o správ daní a poplatk, ve znní pozdjších pedpis. 
9) Zákon . 71/1967 Sb., o správním ízení (správní ád), ve znní pozdjších 
pedpis. 
15.2 Píloha C 
1. Pohlaví: 














21 - 30 let
31 - 40 let
41 - 50 let
51 - 60 let
61 - 70 let
70 let a více
3. Vzdlání: 










student zamstnanec  FO   PO  nezamstnaný   













5. Práce s PC: 
žádná zaáteník  uživatelská  pokroilý  programátor 
¨ 
Práce s PC







6. Pístup k PC: 








doma i v práci
7. Pístup k internetu: 
žádný doma  v práci  mobilní telefon doma i v práci  









doma i v práci
8. Využívali by jste radji el. komunikaci na místo poštovních zásilek, pokud by mla  
stejnou právní hodnotu: 
ano  ne 





9. Slyšeli jste nkdy o elektronickém podpisu: 
ano ne 





10. Pemýšleli jste nkdy o zízení elektronického podpisu: 
ano  ne  vlastním el. podpis 









11. Víte, kde by jste mohli elektronický podpis využít: 
ano ne  ásten







12. Bylo by pro Vás dležité, pokud by jste se rozhodli zídit si el. podpis, mít  
srozumitelný návod, na zprovoznní elektronického podpisu: 







je mi to jedno
13. Kolik by jste byli ochotni zaplatit za elektronický podpis: 
nic do 100 K  100 – 200 K  200 – 400 K   
400 – 600 K  600 – 1000 K více   







100 - 200 K
200 - 400 K
400 - 600 K
600 - 1000 K
více
